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SOBRE GAFILAT

El Grupo de Accion Financiera de Latinoamérica
(GAFILAT) es una organizacion intergubernamental
de base regional que agrupa a 17 paises de Améri-
ca Latina: Argentina, Bolivia, Brasil, Chile, Colombia,
Costa Rica, Cuba, Ecuador, Guatemala, Honduras,
México, Nicaragua, Panamad, Paraguay, Perd, Re-
publica Dominicana y Uruguay, con el propdsito de
combatir el lavado de activos y la financiacion del
terrorismo (LA/FT), a través del compromiso de
mejora continua de las politicas nacionales contra
ambos delitos y la profundizacién en los distin-
tos mecanismos de cooperacion entre los paises

miembros.

Participan como observadores los gobiernos de
Alemania, Canadg, Espafia, Estados Unidos, Francia
y Portugal, asi como las organizaciones internacio-
nales siguientes: Alianza para la Inclusidn Financie-
ra (AF1), Banco Mundial, Banco Centroamericano de
Integracion Econémica (BCIE), Banco Interamerica-
no de Desarrollo (BID), Comité contra el Terrorismo
del Consejo de Seguridad de las Naciones Unidas
(CTED), Comisién Interamericano contra el Terroris-
mo (CICTE), Fondo Monetario Internacional (FMI),
Grupo Egmont de Unidades de Inteligencia Finan-
ciera, Oficina de Naciones Unidas contra la Droga
y el Delito (UNODC) y la Organizacion Internacional
de Policia Criminal (INTERPOL). También asisten
a sus reuniones, como organizaciones afines, el
Grupo de Accién Financiera (GAFI/FATF), el Grupo
de Accidn Financiera del Caribe (GAFIC/CFATF), el
Grupo Asia-Pacifico sobre Lavado de Activos (APG)
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y la Organizacion de Estados Americanos a través
del Departamento contra la Delincuencia Organiza-
da Transnacional (DDOT/OEA).

El GAFILAT fue creado a semejanza del GAFI, adhi-
riendose a las 40 Recomendaciones del GAFI como
estandar internacional mas reconocido contra el
LA/FT, previendo el desarrollo de recomendaciones
propias de mejora de las politicas nacionales para

luchar contra estos delitos.

SOBRE CRIME
STOPPERS CARIBE,
BERMUDA Y AMERICA
LATINA (CBLA-CS)

Crime Stoppers Internacional (CSI) es una Organiza-
cion Internacional No Gubernamental creada en Es-
tados Unidos en 1976 y con sede en Holanda desde
2016. Esta dedicada a promover la cultura de la de-
nuncia ciudadana responsable, en forma anénima,
segura y confiable, sobre delitos o personas con
ordenes de captura vigentes, creando una comuni-
dad global que ayuda a resolver un delito cada 14
minutos en las ciudades donde opera. Ver: www.

csiworld.org

Crime Stoppers Caribe, Bermuda y América Latina
(CBLA-CS) es una de las siete regiones en que esta
estructurada la organizacion a nivel mundial. La
sede regional se encuentra en Panama, en la Ciu-

dad del Saber, centro de la cooperacion internacio-

nal. Desde la oficina regional se coordina y apoya a
los programas de la region, se disefian, promueven
y gestionan herramientas y recursos para todos sus
programas, se deciden las politicas regionales del
programa y se gestiona la cooperacién técnica y fi-

nanciera para todos los paises.

CBLA-CS forma parte de las organizaciones reco-
nocidas por la Organizacion de las Naciones Uni-
das (ONU) que apoyan los 10 principios del Pacto
Mundial sobre derechos humanos, normas labora-
les, medio ambiente y lucha contra la corrupcion.
Al mismo tiempo, la organizacion trabaja para la
concrecion de los Objetivos de Desarrollo Sosteni-
ble (ODS), entendiendo que el abordaje de la segu-
ridad ciudadana es multidimensional y no esta solo
acotado a la persecucion del delito. Cuenta con
oficinas activas en Belice, El Salvador, Guatemala,
Honduras, Panama, Argentina, Jamaica, Trinidad y
Tobago, Bahamas, Bermuda, Barbados, Islas Cai-
man, Dominica, Islas Virgenes Britanicas, St Kitts,
Islas Turcas y Caicos, Santa Lucia y Antigua.

Ver: www.cblacrimestoppers.com
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|. INTRODUCCION

Este informe presenta los principales andlisis y
conclusiones del Taller Regional sobre Lavado de
Activos basado en el Comercio organizado por
GAFILAT y Crime Stoppers Caribe Bermudas y La-
tinoamérica (CBLA CS). El encuentro tuvo como
objetivo principal exponer los nexos entre el LAy el
comercio ilicito, particularmente el lavado de acti-
vos a través del comercio —en adelante “TBML" por
sus siglas en inglés—, y efectuar una aproximacion
a esta realidad en el contexto de América Latina. El
encuentro contd con la participacion y los aportes
de representantes de las unidades de inteligencia
financiera (UIF) y de las agencias de aduanas y fis-

cales de 16 paises miembros de GAFILAT.

El taller constituyd un acercamiento entre multiples
actores para entender las distintas dimensiones
de esta problematica. Se compartieron experien-
cias y se discutieron las perspectivas de diversos
sectores y paises. El intercambio evidencié que la
comprensién de este fendémeno criminal, asi como
de las estrategias necesarias para combatirlo, pre-
cisa de una mirada transnacional articulada e in-
tegral, que potencie tanto la actuacion del ambito
antilavado y de inteligencia financiera como de las
aduanas y administraciones tributarias, entre otros

actores.

Antecedentes

De acuerdo con el Grupo de Accién Financiera
(GAFI), existen diversas modalidades para lavar ac-
tivos, entre las que se encuentran: i. el uso de ins-
tituciones financieras; ii. el movimiento fisico del
dinero de un Estado a otro o de una jurisdiccién a
otra; y iii. la transferencia de valor a través del co-
mercio. En este ultimo, el TBML es entendido como
el abuso del sistema -internacional- de comercio,
con el propésito de transferir valor y esconder el

origen ilicito del dinero”.

Gracias al esfuerzo global de las tltimas décadas,
el sistema financiero es un entorno cada vez mas
hostil y arriesgado para el lavado de activos. Por
ese motivo, los delincuentes recurren a tipologias
que operan, ya sea de forma total o parcial, fuera
del sistema financiero, principalmente el TBML?.
Asi, a medida que las normas contra el lavado de
activos (ALA) y la financiacién del terrorismo (CFT)
se tornan mas efectivas, aumenta el uso del comer-

cio para estos fines®.

El posicionamiento de esta modalidad delictiva es
el resultado adaptativo de las organizaciones cri-
minales frente a los controles desarrollados en los
sistemas financieros a nivel internacional y nacio-
nal. Aunque el TBML no es un fenémeno reciente,

si lo es su crecimiento y complejidad en el contexto

1 Grupo de Accidn Financiera. (2006). Trade Based Money Laundering. Paris: GAFI.
Recuperado de http://www.fatfgafi.org/publications/methodsandtrends/documents/tradebasedmoneylaundering.html

2 McSkimming, S. (2010). Trade-Based Money Laundering: Responding to an Emerging Threat. Deaking Law Review No 37

3 Grupo de Accion Financiera. (2008). Best Practices Paper Best Practices on Trade Based Money Laundering. Paris: GAFI.



del mundo globalizado*. Los retos para abordar-
lo de manera integral precisamente derivan de la
complejidad de los esquemas, en especial, de la al-
teracion del valor de una transaccion comercial en
una factura, al informarse de manera fraudulenta
de la cantidad, calidad, precio por unidad y/o des-
cripcion de un bien (sobrefacturacion o subfactu-
racion), asi como de la facturacién de los mismos
bienes o servicios mas de una vez (facturacién do-
ble). Adicionalmente, el TBML esta relacionado con
la fuga de capitales, la evasion fiscal, el fraude en
incentivos a la exportacion, el fraude del impuesto
al valor agregado (IVA) y las practicas comerciales

abusivas, entre otras actividades ilicitas®.

A pesar del crecimiento del TBML, aun hace falta
capacidad para identificar y combatir esta forma de
lavado por parte de agencias de aduanas, agencias
de investigacion, UIF, autoridades fiscales y super-
visores bancarios, en comparacién con otras técni-
cas de LAS. El TBML que ocurre en América Latina
puede facilitar el trafico de estupefacientes, el te-
rrorismo y otros delitos, al tiempo que representa
una seria amenaza para los sistemas financieros
y la estabilidad econémica de la region. La lucha
contra este flagelo aln se encuentra en una etapa

inicial’.

En virtud de lo expuesto anteriormente, y con la fi-
nalidad de entender este fenémeno criminal y su
extension en el contexto latinoamericano, la Uni-
dad de Andlisis Financiero de Panama (UAF), jun-
to con Crime Stoppers Caribe, Bermuda y América
Latina (CBLA-CS) y la Oficina Regional de las Na-
ciones Unidas para las Drogas y el Crimen (UNO-
DC, por sus siglas en inglés), organizé el Encuentro
Subregional sobre Blanqueo de Capitales median-
te Operaciones Comerciales, el 30 y 31 de agosto

de 2018, en la Ciudad de Panama.

En dicho evento participaron representantes de
las UIF, las aduanas y los Ministerios Publicos de
Colombia, Costa Rica, Panama, Perd y Republi-
ca Dominicana, junto a otras autoridades del pais
anfitrién. Del encuentro surgieron propuestas en
términos de capacitacion, articulacion interinsti-
tucional, cooperacién internacional, prevencién e
investigacion criminal. Los participantes, conscien-
tes de que se trata de delitos transnacionales co-
munes a diversos paises de la regién, destacaron
la importancia de dar continuidad a dicha iniciativa
en el marco del GAFILAT. Particularmente, enfati-
zaron la necesidad de elaborar documentos y otras
herramientas que fomenten el conocimiento de la

problematica y generen experiencias positivas en

4. Cassara, J. A. (2015). Trade-Based Money Laundering: The Next Frontier in International Money Laundering Enforcement.

Cary, North Carolina, USA: John Wiley Sons Inc.

5. Cassara, J (2017, noviembre 28). Congressional Testimony S1241 Modernizing AML Laws to combat money laundering and
terrorist financing . Recuperado de US Senate: https://www.judiciary.senate.gov/imo/media/doc/Cassara%20 Testimony.pdf

6. Grupo de Accién Financiera. (2008). Op. cit.

7. Grupo de Accidn Financiera FATF. (2010). Money Laundering vulnerabilities of Free Trade Zones. Paris. Recuperado de:
http://www.fatfgafi.org/media/fatf/documents/reports/ML%20vulnerabilities%200f%20Free%20Trade%20Zones.pdf
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Su prevencion y persecucion.

En seguimiento de los resultados de este encuen-
tro subregional, Crime Stoppers present6 ante el
XXXVIII Pleno de Representantes del GAFILAT las
conclusiones del mismo, tras lo cual se acordé rea-
lizar el Taller Regional sobre Lavado de Activos ba-

sado en el Comercio.

Objetivos

El Taller Regional sobre Lavado de Activos basado

en el Comercio tuvo como principales objetivos:

ee Exponer los nexos entre el LA y el comercio
ilicito (tipologias, modus operandi y sefales de
alerta, entre otros factores).

ee Brindar elementos para caracterizar el
fenémeno del TBML en América Latina e
identificar las principales tipologias que tienen
lugar en los paises de la region.

oo Difundir experiencias y retos en materia de
identificacion, prevencion y persecucion penal
del TBML.

ee Conocer diferentes tipos de andlisis de las UIF
con la finalidad de detectar fendmenos de TBML.

ee Aportar elementos que fortalezcan las
estrategias de prevencion y persecucion penal
existentes en los paises participantes.

ee Generar un espacio de dialogo para el
fortalecimiento de la interaccion y cooperacion
entre actores institucionales de los diversos
paises asistentes.

ee Generar insumos para fomentar el
conocimiento de la problematica en la region y

definir como enfrentarla.

II. RESULTADO
DE LAS SESIONES

El taller siguié una metodologia mixta, con:

PANELES DE DISCUSION: Los expertos participa-
ron para proporcionar un entendimiento de la proble-
matica del TBML desde diferentes visiones y contex-
tos, a fin de profundizar en su conocimiento y con-
sensuar una base comun. Intervinieron miembros de
la academia, personal de organismos multilaterales y
de cooperacion internacional, representantes de enti-
dades, sector privado y sociedad civil. Los panelistas
procedian de diversos paises de América Latina, de

Espania, Italia, Estados Unidos y Reino Unido.

PRESENTACION DE CASOS: Se presentaron ca-
sos ilustrativos de la problematica en América La-
tina y como son investigados los casos sobre esta
forma de lavado, desde la vision de las entidades
asistentes, con objeto de apreciar lo que se entien-

de por TBML en la region.

MESAS DE DISCUSION: Sobre la base de los insu-
mos propuestos por los expertos y los casos practi-
cos se busco generar entre los participantes y panelis-
tas un didlogo sobre aspectos relevantes del TBML,
como son: capacitacion, visibilizacion y gestién de
casos; estrategias de prevencion; mecanismos de
cooperacion y articulacion; y fortalecimiento de la in-
vestigacion criminal. Posteriormente, se llevé a cabo

una presentacion de las conclusiones en plenaria.

A continuacion se exponen los principales resulta-

dos de estos espacios:



A. PANELES DE DISCUSION

PANEL 1. ANALISIS SOBRE LAVADO DE
ACTIVOS BASADO EN EL COMERCIO
Participantes: John Zdanowicz, Profesor
Investigador de la Escuela de Negocios de la FIU;
Tobias Freeman, Senior Legal Officer, Siracusa
International Institute; Juan Ricardo Ortega, Banco
Interamericano de Desarrollo, BID; Jack Radisch,
Senior Programme Manager, OECD; Stefano
Gesuelli, Agregado de la Guardia de Finanza de
Italia. Moderadora: Ana Linda Solano Lopez.

Este primer panel brindé una aproximacion general
a la problematica que el TBML plantea, partiendo de
la forma en la que se relaciona el comercio —parti-
cularmente el comercio ilicito— con otras formas de
criminalidad organizada y transnacional. El panel
pretendi6 ofrecer a los asistentes una base comun

de entendimiento para las discusiones posteriores.

PRINCIPALES PUNTOS DE DISCUSION

El TBML se entiende como una de las tres principa-
les formas de mover el dinero, adicional al uso de
instituciones financieras y al movimiento fisico del
mismo entre estados o jurisdicciones. Tomando la
definicion del GAFI, se entiende el TBML como el
proceso de ocultar el producto del delito transfirien-
do valor a través del uso de transacciones comer-
ciales que legitimen sus origenes ilicitos (Grupo de
Accién Financiera Internacional, 2006). Asi, para
mover dinero fuera de la jurisdiccién, se subvaloran
las exportaciones y se sobrevaloran las importacio-
nesy, al contrario, para traer dinero a la jurisdiccion,
se sobrevaloran las exportaciones y se subvaloran

las importaciones.

EJEMPLO:

Si estoy en la ciudad M y tengo un millén

de dolares estadounidenses en efectivo
procedentes de la venta de drogas y quiero
trasladarlo al pais A, necesito un socio

que convierta ese millén en relojes de oro.
Con ese objetivo, compro 200 relojes por
5.000 ddlares cada uno. Transformo asi mi
dinero ilegal en una mercancia, los envio

a un socio en colusion en el pais Ay los
facturo a 5.000 ddlares por reloj. De esta
forma, movi un millén de ddlares en relojes
de oro y, una vez que estan en el pais A, se
venden nuevamente en el mercado por su
verdadero valor, se esta subvalorando las
exportaciones.

Para sobrevalorar la importacion, si tengo
otro millon de dolares que quiero mover, me
comunico con mi socio de colusién en su
pais y le digo que compre 10.000 maquinillas
de afeitar a 10 centavos de ddlar, con lo cual
gasto 1.000 délares. Las importo a mi pais,
pero tengo una factura que dice que debo
pagar 100 ddlares por una maquinilla de
afeitar que sélo cuesta 10 centavos. Abono
la factura y acabo de mover otro millén de
dolares a un pais extranjero.

(PROFESOR JOHN ZDANOWICZ).

oo Transferir valor a través del comercio puede
obedecer a varias motivaciones. De manera adicio-
nal a lavar los activos provenientes de venta de dro-
gas y otros delitos, esta modalidad puede ser utili-
zada para la financiacién de terrorismo o el pago
de soborno a funcionarios. Permite innovar en es-
quemas de elusién o evasion fiscal, fraude en bene-
ficios a exportaciones, esquemas de fraude al IVA,

fuga de capitales —evadiendo controles de capital,

10
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mediante esquemas de trueque y sistemas como el
Hawala o el sistema de fuga de dinero chino—, y, en

general, comercio de bienes mediante TBML.

oe Dimension del problema. John Zdanowicz indi-
c6 que, revisando las transacciones de importacion
y exportacion entre los Estados Unidos y los distin-
tos paises del mundo, se realiza una estimacion ba-
sada en precios fuera de lo normal. Con relacién a
Ameérica Latina, menciond que en 2017 se movieron
34.000 millones de ddlares desde Estados Unidos a
la region, y en el mismo periodo de tiempo, 37.000
millones desde paises latinoamericanos hacia Esta-
dos Unidos. La mayor parte de estas transacciones
no son detectadas.

También estima Zdanowicz que entre el 6 y el 9%
de las importaciones y exportaciones de Estados
Unidos resultan sospechosas con respecto a algu-
na alteracion en la facturacién. Aunque ello no quie-
re decir que sean fraudulentas y que todas consti-
tuyan un esquema de TBML o comercio ilicito, su

dimension amerita mayor estudio.

e TBML y el efecto globo. El TBML es la puerta
trasera del LA, ya que las estrategias a nivel inter-
nacional han estado centradas en contrarrestar los
riesgos en el sistema financiero, puerta principal,
lo que implica que sea cada vez mas dificil mover
dinero ilicito en él. El TBML se ha convertido en
otra opcion para LA y constituye un area muy com-
pleja, con numerosas documentaciones, actores
y distintas regulaciones en las jurisdicciones, asi
como volumenes importantes de transacciones y
movimientos de mercancias, entre otros factores.

Dadas las acciones para fortalecer los sistemas

ALA, se ha trasladado parte de la actividad ilicita
al comercio exterior. Se ha generado, por tanto, un
“efecto globo: si aprietas un baldn por un lado, éste

se infla por otro” (John Zdanowicz).

oo Crecimiento de TBML acompaiiado de compor-
tamiento andmalo del comercio en América Latina.
El TBML presenta un crecimiento importante entre
2007-2011, asociado por ejemplo a casos de co-
mercializacién de oro, aceite de palma y chatarra.
Entre otras razones, en Latinoamérica no existe un
tratamiento simétrico entre el control de las expor-
taciones y de las importaciones; en la exportacion,
los controles pueden ser minimos y flexibles, lo que

es aprovechado para esquemas de TBML.

e Incongruencias en ciertos comportamientos
comerciales. A partir de la informacion presenta-
da en este primer panel, se destaca el uso de duty
frees en fronteras terrestres que no son atractivas
desde un punto de vista turistico. Por ejemplo, se
sefialé que en la frontera entre Colombia y Vene-
zuela, la localidad venezolana de Urefia es un lugar
de escaso interés turistico, pero existe un duty free
de grandes dimensiones donde se venden cigarri-
llos y licores. Lo mismo sucede en la frontera de
Estados Unidos con México, de Belice con Guate-
mala y en toda la region. En el panel se resalto, asi-
mismo, la importancia de que las empresas tengan
mas control sobre sus distribuidores y que exista
mayor regulacion y supervision de los paises en la

instalacion de estos espacios comerciales.

ee Otra incongruencia es la triangulacion de produc-

tos. Los casos de TBML evidencian comportamien-

11



tos comerciales que no son coherentes. Por ejemplo,
se menciond que algunas investigaciones en Améri-
ca Latina muestran dinero que llega a México y Gua-
temala; desde alli se dirige a Francia y, seguidamente,
se envia como mercancia a la region. Otro caso ex-
puesto de movimientos intrarregionales guardo rela-
cién con el TBML en textiles: se hizo falsificacion de
origen de productos chinos en Estados Unidos, que
llegaron a Honduras, y se certificaron como originales
de este pais y que, posteriormente, se exportaron des-
de las zonas francas de Honduras a Colombia. Esto
evidencia vacios en el seguimiento de la cadena de
comercio, desde el verdadero origen de la mercancia

hasta el destino final.

o0 Vulnerabilidad de los sistemas de informacion.
Estos comportamientos pueden generarse por vul-
neraciones de los sistemas administrativos de las
entidades. Intervenir estos sistemas de informa-
cién es una herramienta muy importante para las
organizaciones criminales, una accioén facilitada
generalmente por actos de corrupcién.

Por ello, se destaca en el panel que es necesario for-
talecer la vigilancia en los procesos y procedimientos
para que sean acordes con criterios de calidad. Por
ejemplo, contar con auditores y expertos que garan-
ticen que el codigo del software que administra una
aduana tenga las caracteristicas y estandares de se-
guridad de la informacion requeridos y que no pueda
ser manipulado por terceras personas o se generen

cédigos maliciosos.

oo Importancia de definir y medir el comercio ilici-
to. Para la Task force contra el comercio ilicito de

la Organizacion para la Cooperacion y Desarrollo

Los esquemas de TBML identificados involucran
practicas comerciales fraudulentas como:

e Sobrefacturacion y subfacturacion de bienes

y servicios. Transporte de dinero de origen
ilicito a otro pais para adquirir mercancias que
ingresan al pais local mediante contrabando
técnico por subfacturacion.

e Envios en mayor o menor volumen de bienes

y servicios, asi como descripcion falsa de
bienes y servicios.

e Facturacion multiple de bienes y servicios:
esto podria implicar la emision de dos facturas
para un solo envio, la emision de una factura
modificada con el cobro de tarifas tardias o
administrativas, o el suministro de créditos por
reembolsos y devoluciones no existentes. Alli
donde se usan estos métodos, la deteccion de
precios anomalos puede requerir una auditoria
de la transaccion en su totalidad.

e Modificacion de la informacion de los
documentos de transporte no solo en términos
de subfacturacion o sobrefacturacion, sino
también en relacion con lo que ocurre durante
el transito. Es decir, se cambiaron los bills

of lading, de modo que la informacién de
movimiento de mercancia en el pais de origen
termina alterandose en alguna parte de la
cadena de suministro, llegando informacién
totalmente distinta de la verdadera mercancia
que se transporta.

Los esquemas mas sofisticados integran estas

practicas fraudulentas en una compleja red de
empresas, transacciones y movimientos de
bienes, reales o ficticios.

Econdémicos —TFCIT de OECD, por sus siglas en
inglés—, es importante acotar claramente el comer-
cio ilicito y comprender el contexto que le permi-
te prosperar. Sin embargo, no resulta un aspecto
sencillo de definir, dado que los paises no siempre

estan de acuerdo sobre qué productos pueden ser

12
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comercializados legalmente. Una transaccién pue-
de iniciarse de forma licita y, en algun punto de la
cadena de suministro, volverse ilicita. Existe una
variacion aun mayor en la aplicacion de estandares
de calidad. Por tanto, el escenario en términos de
comercio licito e ilicito de bienes es muy complejo.
El TFCIT ha examinado el comercio ilicito en sentido
amplio —tréfico ilicito de narcéticos, trafico de per-
sonas, bienes de consumo, vida silvestre, etcétera-—,
pero donde realmente se ha efectuado un andlisis
exhaustivo es en lo relativo a las falsificaciones. El
ultimo estudio del TFCIT muestra que el comercio de
falsificaciones asciende a 509.000 millones de déla-
res estadounidenses por afio, lo cual equivale al 3,3%
del total del comercio mundial. Se trata de una cifra
que va en aumento, pues estudios anteriores mostra-
ron la cifra de 461.000 millones, equivalente al 2,5%
del comercio mundial. En la Unién Europea se han
contabilizado 121.000 millones de ddlares por afio,
un 6,8% del valor del comercio comunitario®.

Desde el punto de vista de la politica y el desarrollo
econdmico, se hace evidente la necesidad de enten-
der el problema, mapearlo, ver dénde estan sus ori-
genes, hacia donde se mueve el valor a través de las
cadenas de suministro globales, por dénde transita,
etcétera. Resulta importante entender el concepto
del comercio ilicito para analizar las implicaciones
del TBML en la regién y los desafios que implica.
Por todo lo anterior, en América Latina se plantean
varios retos principales: i. la necesidad de formacién

y capacitacion de los agentes aduaneros, ii. mejorar

la infraestructura tecnolégica para poder identificar
actividades o practicas que implica el TBML, iii. forta-
lecer la cooperacion y el intercambio de informacion

en tiempo real y iv. reforzar la proteccion de los datos.

oo Correlaciones entre zonas de libre comercio (ZLC)
y comercio ilicito. De acuerdo con el mapeo del TF-
CIT de OECD, por ejemplo, un valor desproporcionado
de las exportaciones en falsificaciones ocurre en pai-
ses con zonas de libre comercio muy amplias.

Otras correlaciones se dan entre el tamafo de la
zona libre, el nUmero de operadores y el valor de las
exportaciones de productos falsificados o en transi-
to. Asimismo, por cada zona libre adicional que tiene
un pais, aumenta un 5,9% el valor del comercio de
mercancia falsificada. Otro dato relevante es que por
cada 1% mas del valor exportado desde las zonas Ii-
bres, hay un incremento del 2,8% del valor de los pro-
ductos falsificados.

Ademas, por cada empresa adicional en una zona
de libre comercio, crece un 2,9% el valor de falsifica-
ciones objeto de exportacion. La légica que eviden-
cian estos datos se repite con cada aumento: asi,
con cada empleado extra en la ZLC existe un alza
del 2,1% del valor de las exportaciones falsificadas.
Basicamente, cuanto mas grande es la zona franca,
mas personas trabajan alli y hay mas empresas ope-
rando, mas valor registra el comercio falsificado®. En
este sentido, el problema del TBML no esta entera-
mente dimensionado si no se profundiza en la rela-

cion entre zonas libres y comercio ilicito.

8. Ver informe en: OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, lllicit Trade, OECD Publishing, Paris,

https://doi.org/10.1787/9g2g9f533-en.
9. lbidem.



oo Nuevas fronteras o amenazas en el TBML. Bie-
nes virtuales. Se parte de que cualquier producto
puede ser objeto de LA, en esquemas de sobre o
subvaloracion; lo cual es ain mas atractivo sila
tecnologia puede transferir valor sin que haya mo-
vimiento fisico de un bien, sino empleando bienes
virtuales y no solo criptomonedas, por ejemplo, la
venta de una varita magica para un video juego.
Otra posibilidad es el contrabando de servicios. En Ita-
lia, por ejemplo, es comun ver un partido de futbol en

un restaurante, un bar o un pub. Generalmente, no se

de transmisioén o si ha pagado la cuota para transmi-
tir el encuentro; sin embargo, proveer estos servicios
de manera ilegal en territorio italiano habria generado
en el ultimo afio 200 millones de euros como ganan-
cia neta para la delincuencia organizada.

El caso evidencia la dificultad de identificar este tipo
de actividades como LA o de relacionarlas con otro
tipo de delitos como el contrabando. Se presenta, por
tanto, la necesidad de estudiar como tipificar adecua-
damente esas nuevas conductas y de consensuar

marcos normativos comunes.

controla si el establecimiento posee estos derechos

e Posicionar esta discusion a nivel mundial, en escenarios multilaterales y de academia. Abordar temas
como ¢Qué es comercio ilicito? ;Qué es el TBML? y plantear soluciones holisticas, que permitan responder de
manera integral a la problematica.

e Fortalecer las capacidades de investigacion, por ejemplo, creando grupos de tareas especiales a nivel
nacional e internacional.

e Desarrollar un sistema de cédigos armonizado. No se corresponden en cantidad los cddigos de importacion
y exportacion; ciertos casos de TBML han sido resueltos porque los cddigos de importacion y exportacion eran
coincidentes.

e Hay que incrementar el nimero de cédigos. Las cadenas de supermercados tienen mas cédigos que

la mayoria de las agencias de aduanas. Existen alrededor de 8.000 cédigos de exportacion y 18.000 de
importacidn, mientras un supermercado de gran superficie tiene cientos de miles. Se requiere mas detalle en la
descripcién de los productos que se exportan e importan.

e Se debe recolectar mas informacion de data y de mayor calidad, para asi realizar un analisis estadistico que
permita identificar con rapidez anomalias en la informacion presentada.

e Con el TBML resulta necesario monitorear los pesos, no solo los precios. Se han registrado casos de
importacion de café que pesa 1,26 kg por kilogramo, de maletines con 90 kg de peso por pieza o de almohadas
de 45 kg, lo que obviamente oculta otro tipo de productos.

e Esimportante que las instituciones financieras hagan monitoreo y analisis de la financiaciéon comercial. Esto
requiere el uso de documentos de aduana y de otro tipo que permitan evaluar mejor los riesgos en términos de
lavado de activos, mas alla de una simple factura.

e Incentivos para la cooperacion y la articulacion entre diferentes autoridades. Por ejemplo, en términos
de aumento de la recaudacion, compartir entre entidades publicas esas ganancias del Estado para
fortalecerlas en sus capacidades de lucha contra la criminalidad.

e ElI TBML implica fraudes aduaneros o tributarios y combatirlo se debe traducir en mayores
recaudaciones, que han de sumarse a las estrategias de descapitalizacion de las organizaciones
criminales como son el decomiso o la extincion de dominio.
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PANEL 2. DESAFIOS EN LA PREVENCION Y PER-
SECUCION DEL LAVADO DE ACTIVOS BASADO
EN EL COMERCIO, UNA MIRADA MULTILATERAL.
Participantes: Nicolas Ernesto Negri, Coordinador
Nacional para el Combate al Lavado de Activos y

FT -Ministerio de Justicia y DDHH de Argenting;
Enrique Ramirez Paniagua, Director de Aduanas de
Rep. Dominicanay Vicepresidente de la OMA para
LATAM y el Caribe; Manuel Grimaldo, Gerente Gene-
ral de la Zona Libre de Colon; Margarita Libby, Es-
pecialista Senior en Integracion y Comercio del BID;
Raul Zambrano, Director de Asistencia Técnicay
TIC del CIAT. Moderadora: Ana Linda Solano Lépez.
Este panel se centré en analizar la problematica
del TBML desde distintas miradas multilaterales,
transnacionales y de cooperacién internacional, los
retos que plantea y las potencialidades de trabajar

articuladamente en la region.

PRINCIPALES PUNTOS DE DISCUSION

o0 Desde las estrategias antilavado. El documento
Trade Based Money Laundering del GAFI de 2006
ha sido un marco de referencia dentro la red global
del GAFly para el GAFILAT. Actualmente, el GAFI se
encuentra trabajando en la actualizacion de los do-
cumentos sobre el TBML con la finalidad de abor-
dar las nuevas tendencias y riesgos, y de establecer
qué sectores resultan mas vulnerables™. Se trata
de analizar tematicas como los nuevos medios

de pago, el beneficiario final, los esquemas con

triangulaciones, los desafios en el intercambio de
informacion, las diferencias en los cédigos de im-
portacién y exportacion, los peligros de las zonas
libres, la importancia del trabajo en conjunto, los
indicadores de riesgo o la utilizacion de las nuevas
tipologias de tendencias internacionales en la ac-
tualizacién de dichos indicadores. Estas medidas
del GAFI con relacidn a las guias o documentos so-
bre el TBML son importantes para una mejor com-
prensién de como puede presentarse este delito en

Ameérica Latina.

e0 Riesgo en el pais y priorizacion. Se sefialé que
el desafio de los sistemas nacionales antilavado es
entender el fendmeno de manera global y dimen-
sionar el verdadero riesgo que presenta hoy para
los paises el lavado de activos relacionado con
operaciones de comercio.

Por lo tanto, las evaluaciones nacionales de ries-
gos y los diagndsticos que los paises deben hacer
en linea con las recomendaciones del GAFI son
importantes para comprender cual es el impacto
del comercio internacional en términos de lavado.
Resulta crucial entender la realidad del mercado y
eventualmente detectar si hay anomalias con rela-
cion a los productos que entran y salen, asi como
en el flujo de divisas generado por las operaciones
y el volumen por producto de esas transacciones
comerciales, entre otros factores que permiten ge-

nerar conclusiones significativas.

10. Grupo de Accidn Financiera. (2006). Trade Based Money Laundering. Paris: GAFI.
http://www.fatf-gafi.org/publications/methodsandtrends/documents/trade-basedmoneylaundering.html
Grupo de Accidn Financiera. (2008). Best Practices Paper Best Practices on Trade Based Money Laundering. Paris: GAFI.

http://www.fatf-gafi.org/media/fatf/documents/recommendations/BPP%20Trade%20Based%20Money%20Laundering%202012%20COVER.pdf

Grupo de Accidn Financiera. (2010). Money Laundering vulnerabilities of Free Trade Zones. Paris.

http://www.fatf- gafi.org/media/fatf/documents/reports/ML%20vulnerabilities%200f%20Free%20Trade%20Zones.pdf
Asian Pacific Group GAFI (2012). APG Tipology Report on Trade Based Money Laundering. Sydney.

https://www.fatf- gafi.org/media/fatf/documents/reports/Trade_Based_ML_APGReport.pdf
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ee Superar la compartimentacion. Se menciono
que, generalmente, las agencias abordan el TBML
de forma compartimentada y desde sus propias
competencias. Asi, la direccidon de aduanas esta
enfocada hacia el contrabando, mientras que las
administraciones fiscales se centran en la evasién
y las autoridades del orden publico en las incau-
taciones y aprehensiones de contrabando. Por su
parte, los organismos de control financiero tienen
una visién limitada de las operaciones de comer-
cio exterior. En este sentido, se entiende la relevan-
cia de que los paises dispongan de mecanismos
de cooperacién nacional que permitan una accién
conjunta entre las autoridades competentes, ade-
mas de contar con acuerdos bilaterales y/o multila-

terales con otros paises.

o0 En general, en relacién con el TBML, la clave
esta en la articulacion y la cooperacion interins-
titucional e internacional. Es fundamental que los
paises de la region continden trabajando en el inter-
cambio de informacioén. Con ese fin, resulta impres-
cindible aprovechar el big data para crear alertas
tempranas, tanto a nivel nacional como internacio-
nal. Se requieren, por tanto, herramientas mas ade-
cuadas para detectar estos esquemas e intervenir

de manera rapida.

ee Articulacion con las agencias tributarias. Des-
de la Organizacién Mundial de Aduanas (OMA) se
ha impulsado la cooperacion entre las agencias
tributarias y de aduanas. Un mayor grado de co-
municacion permite detectar anomalias como, por
ejemplo, un usuario importador que no es activo

como contribuyente en la Direccion General de Im-

puestos. Esto genera, automaticamente, una alerta
roja, toda vez que, al no ser contribuyente, el nivel
de actividad comercial del sujeto no es concordan-
te con su condicidn de importador.

Otra estrategia de articulacién en la materia puede
ser la creacion de un portal para compartir expe-
riencias y generar mayor comunicacion, principal-
mente entre aquellos paises con mas intercambios
comerciales.

La Vicepresidencia regional de la OMA considera
que, para fortalecer las capacidades antilavado de
las aduanas, es preciso afinar los perfiles de riesgo
de los usuarios y agentes involucrados en el pro-
ceso de TBML, de modo que puedan concentrarse
donde hay riesgo objetivo y no suponer un obsta-
culo para el comercio licito. El uso de herramientas
tecnoldgicas es vital, puesto que permite actuar
con mas celeridad y de manera proactiva. Un ejem-
plo son aquellas tecnologias disefiadas para refor-

zar el control frente a la entrada de articulos.

ee Integracion aduanera. Es importante no sdlo po-
ner la mirada en la entrada y salida de productos,
sino también en su transito. En Centroamérica, por
ejemplo, los transitos representan mas del 60% de
los movimientos comerciales y la region tiene un
nivel de asociacién comercial muy alto.

Son importantes modelos de integracion y gestiéon
coordinada con capacidad de identificar anoma-
lias antes de que se complete la transaccién ilicita.
Para eso hace falta tecnologia de control no intru-
sivo, de acuerdo con instrumentos internacionales
y herramientas que permitan verificar los niveles de
riesgo en el universo de la informacion.

Un modelo de intercambio de informacion puede
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ser altamente efectivo, dado que recoge datos de
los agentes aduaneros y de los transportistas te-
rrestres, navieros o aéreos, que son quienes detec-
tan de forma mas directa cambios de valor en las
mercancias, alteraciones de peso, inconsistencias
en la descripcion de la naturaleza del producto o
modificaciones del cédigo arancelario, todos ellos

indicios de un posible esquema de TBML.

Un Sistema Integrado de Riesgo agrega valor

PERFILES/ REGLAS DE RIESGO

SISTEMA GESTION
———m—— RIESGO
-
gt d ] R
] - !
! - i
et -

.‘ SALE DIRECTOJ

SISTEMA DE CONTROL
DE GESTION ' PASA AL CDE

Fl
. REVISION

ESTACION DE
CONTROL DE GESTION

No
intrusiva

Intrusiva

*Diapositiva de la presentacidon de Margarita Libby

#0 Zonas libres y medidas antilavado. Se indic6 que
es importante reforzar en las zonas libres las estra-
tegias ALA y CFT respecto a las personas o empre-
sas que pretendan establecerse alli. Se trata no solo
de conocer a los clientes, sino también de analizar
informacion de fuentes diversas, como la producida
por Naciones Unidades en su programa de control de
contenedores o por el Consejo de Seguridad Publica
de Panama, entre otros organismos (en el caso de la
Zona Libre de Colon).

La relacién con la agencia de aduanas debe ser es-
trecha, puesto que los administradores de la zona
libre controlan la entrada de mercancias, pero no su
salida. Son de ayuda sistemas tecnologicos que pro-

porcionen acceso al personal de aduanas encarga-

do de los analisis de riesgo, de modo que éste pueda
actuar con rapidez y verificar las actuaciones poten-
cialmente indebidas.

Asimismo, se estan estableciendo sistemas para
controlar permisos en el manejo de productos
como cigarrillos y licores. Los sistemas menciona-
dos permiten bloquear a las compafias no autori-
zadas y se va a implementar un mecanismo similar
para los farmacos.

Se han puesto igualmente en funcionamiento siste-
mas de denuncia andnima para temas de lavado de

activos y comercio ilicito con Crime Stoppers CBLA.

®0 Relevancia de la factura electrénica y las tec-
nologias emergentes. La introduccién de la factura
electrénica en América Latina ha marcado un pun-
to de inflexion. Supone un cambio de esquema, ya
que se trata de la transmision de un documento a la
administracion tributaria, que registra de ese modo
una transaccion entre dos partes, una transferencia
de bienes o un acuerdo para la prestacién de algun
servicio. Los modelos para la transmision de la fac-
tura no son los mismos en toda la region, ya que en
algunos paises puede realizarse incluso hasta dos
dias después de la operacion comercial. En otros, la
informacion se transmite a la administracion tributa-
ria incluso antes de que la operacion sea autorizada.
Tal es el caso de Brasil, México, Ecuador o Chile, asi
como de los nuevos modelos que se estan desarro-
llando en Colombia y Panama.

La factura electrénica tiene algunas caracteristicas
que podrian ayudar a que las operaciones comercia-
les se realicen de forma mas transparente. Una de
ellas es que, al estar firmadas digitalmente, no pue-

den ser alteradas sin que quede evidencia de ello.
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Ademas, los documentos deben estar en poder de la
administracion tributaria antes de que ocurra la tran-
saccion o muy poco tiempo después. Ello permite
una validacion inmediata de la operacion y que se
pueda contrastar la declaracion del IVA en relacion
con las ventas y las compras. Incluso, como se hace
en Chile desde agosto de 2017, es posible efectuar
la declaracion de IVA a los contribuyentes y estable-
cer cuales son sus compras, sus créditos, sus débi-
tos y lo que les corresponde pagar.

En términos de lucha contra el TBML, la factura elec-
tronica presenta un notable potencial. Por ejemplo,
con respecto al caso propuesto en el primer panel,
el de las maquinillas de afeitar a 100 ddlares, ;qué
pasaria con ese socio en el exterior cuando vive en
un pais donde existe una buena implementacion
de la facturacion electrénica? La persona implicada
compra magquinillas por 10 centavos y las vende a
100 dolares, pero la administracion, al disponer de
las facturas electronicas emitidas por la transaccion,
es capaz de hacer una verificacién mas rapida de la

mercancia que se esta transportando. En este caso

particular, saltarian las alarmas por el valor agregado
inusual entre la compray la venta del producto.

Otra caracteristica de la factura electrénica es que
se establece un mecanismo sencillo y directo de
consulta, consistente en un codigo de barras o un
QR, que incorpora la informacion fiscal del produc-
to y sus caracteristicas. De ese modo, las aduanas u
otras autoridades pueden detectar alteraciones en el
valor, el peso o la naturaleza de la mercancia, e inter-
cambiar informacién entre organismos o entre pai-
ses. Incluso sin ese intercambio de datos, se podria
comprobar lo antes mencionado solamente con el
documento que va anexo a la declaracion aduanera.
El reto reside en aprovechar esta infraestructura, que
es de reciente implementacion en América Latina,
Europa, Asia y algunos paises de Africa. La factura
electrénica podria beneficiar por tanto la coopera-
cion e intercambio de informacion con paises fuera
de la region. En este sentido, pueden servir de ayu-
da nuevas tecnologias, por ejemplo, una blockchain
privada entre las administraciones tributarias y adua-

neras, con acceso restringido y técnicas cifradas y

e El documento Trade Based Money Laundering del GAFI de 2006 es un marco de referencia en la materia.
Actualmente, el GAFI trabaja en la actualizacién de los documentos realizados sobre el TBML con la finalidad de
identificar las nuevas tendencias, los riesgos y los sectores mas vulnerables.

e Cada pais determina el riesgo que representa el TBML y las estrategias de priorizacion que considera
implementar. Es fundamental la cooperacién interinstitucional e internacional y, al respecto, los panelistas

ofrecen varios ejemplos.

e Se destaca la relevancia de fortalecer las capacidades antilavado en el sector de comercio internacional y
aduanero de las autoridades aduaneras y en las zonas libres, entre otros.

e En ciertas zonas libres se han tomado medidas como sistemas de denuncia anénima y sistemas de permiso

frente a productos mas vulnerables.

e Implementacion de modelos de integracion aduanera y gestion de riesgo que puedan ser reforzados con
elementos ALA, en especial para deteccion temprana de TBML.

e Potencialidad de la factura electrénica en materia antilavado y contra el comercio ilicito, asi como las
posibilidades que también ofrecen el blockchain y los convenios de intercambio de informacion tributaria.
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seguras para compartir informacién en tiempo real.

oo Aprovechamiento de los convenios para inter-
cambio de informacion tributaria. Dado que existen
convenios de la OCDE para el intercambio de infor-
macion tributaria, podrian compartirse los datos de
la factura electrénica, junto con los datos de tipo co-
mercial y exigir, ademas, que se incluya en las decla-
raciones de aduana el medio de pago, las cuentas
bancarias y otros detalles. Cruzando la declaracién
de aduana con el movimiento de mercancia y la in-
formacion de entrada y salida, se podrian identificar

tempranamente alertas relacionadas con el TBML.

PANEL 3. LAVADO DE ACTIVOS BASADO EN EL CO-
MERCIO - EXPERIENCIAS INTERNACIONALES
Participantes: General Gustavo Moreno, Subdirector
de la Policia Nacional de Colombia; José Manuel
Alvarez Luna, Inspector Jefe, UDEF, Policia Nacional
de Espaiia; Luis Reyna, Agente Especial de
Investigaciones Criminales del IRS- Departamento
del Tesoro de los EEUU; Harry Schmidt, Atacché en
Panama de HIS - ICE, Embajada de EEUU; Ricardo
Puyol Sanchez, Juez de lo Penal de Malaga, Espaia.
Moderador: Marconi Melo.

El panel 3 condujo el andlisis al terreno de los contex-
tos nacionales, a partir de las experiencias de inves-
tigadores policiales y jueces, que complementaron
la visién ofrecida por otras entidades participantes.
Precisamente, desde otros paneles se mencioné la
importancia de involucrar a los jueces y fiscales en
la lucha contra el TBML, con objeto de dar mayor
peso a las investigaciones, procesamientos y con-
denas por lavado de activos. Existié un consenso

en el panel sobre la positiva evolucién del sistema

preventivo del TBML, pero al tiempo se resefid que el
resultado de las investigaciones no siempre se co-

rresponde con los esfuerzos realizados.

PRINCIPALES PUNTOS DE DISCUSION

o0 Retos a la investigacion criminal que plantea el
TBML. Se mencioné que, para enfrentar los esque-
mas de lavado asociados al comercio, se requiere
un enfoque mas holistico y orientado a combatir
los sistemas de economia criminal, pues el TBML
es una manifestacién del crimen organizado que
exige innovar, aplicar nuevas formas de andlisis y
un pensamiento sistémico.

Esto implica analizar si la inteligencia estratégica,
tactica y operativa de las autoridades es suficiente.
Al tratarse de un delito eminentemente econémico,
con implicaciones —y convergencia— en otro tipo
delitos, se hizo importante en el caso colombiano
aplicar los conceptos de inteligencia criminal e in-
teligencia financiera. Del sector privado se incluye-
ron la inteligencia de negocios y la inteligencia de
mercados, lograndose armar una estructura para
abordar el fenémeno del TBML de manera integral
y poder asi analizar a las personas naturales y juri-
dicas dentro del sistema de economia criminal.
Igualmente, es importante entender que existen retos
asociados al concepto de informalidad. Dicha infor-
malidad, que va de la mano con la ilegalidad y la crimi-
nalidad, se ha convertido en una zona gris fundamen-
tal para que se produzca el lavado de activos median-
te estos esquemas. Dichas informalidades ocurren en
zonas de frontera, donde confluyen factores cultura-
les, de seguridad nacional y de comercio exterior.

Por su parte, como principales retos a la investiga-

cion criminal se destacaron los siguientes:
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o0 La falta de deteccion temprana. Estas tipologias
estan basadas en relaciones comerciales/mercanti-
les, generando pagos / transferencias entre importa-
dores/exportadores, en su mayoria con actividades
de comercio real. Su deteccion temprana es impor-
tante, para poder realizar un seguimiento de los mo-
vimientos que genera la actividad comercial, tanto

de la mercancia como del capital utilizado.

®0 La inexistencia de coordinacion e intercambio de
informacion entre entidades publicas y privadas para
detectar operaciones sospechosas, implicadas en el
proceso del comercio de importacion/exportacion
que ostentan documentos y datos de importancia

para detectar e investigar durante todo el proceso.

o0 Utilizacion de profesionales. Los autores en mu-
chos casos son profesionales (Hawalar-Broker) de-
dicados a compensar operaciones econémicas/mer-
cantiles de origen licito, entremezclando las de origen
ilicito, funcionando practicamente como una banca
paralela que presta servicios a todo tipo de clientes,
entre ellos y como sus mejores clientes, las organiza-
ciones criminales. Tienen distintas “oficinas” en las
jurisdicciones que sean necesarias y en el caso de
no contar con oficinas recurren a otros profesionales
(Hawalar-Broker), colocan los fondos entregados en
cualquier lugar y pueden entregarlo en forma de cual-
quier clase de activo que requiera el cliente (cuentas
bancarias, productos financiero, inmobiliarios, etc.),
creando para ello la estructura necesaria para ocultar

el origen de los fondos.

o0 La duracion de las investigaciones y caracter in-

ternacional. La obtencién de informacién econémica/

financiera de instituciones publicas y privadas tanto a
nivel nacional como internacional por parte policial y

judicial, que puede durar varios afios.

oo Dificultad en las investigaciones para determi-
nar y aportar las relaciones de los fondos con ac-
tividades criminales, ademas de tener que manejar
normalmente un gran volumen de informacién tanto
financiera como empresarial al crear en ocasiones
estructuras societarias y comerciales complejas

Se exponen a continuacion algunos de los escena-

rios practicos planteados:

®e Casos relacionados con esquemas de TBML
existen en la regidn latinoamericana desde hace
décadas. Por ejemplo, empresas espafiolas que ha-
cian transferencias de dinero a grandes empresas
de Estados Unidos con las que no tenian negocio
alguno. Se detectaron productos que terminaban
en paises de la region latinoamericana o entraban
como contrabando. Intervenian brokers que opera-
ban ofertando como y dénde se queria colocar el
dinero. Estos operadores tenian cuentas en distin-
tos paises y generaban compensaciones con diver-

sas transacciones.

o0 Alternancia entre métodos para LA. En las investi-
gaciones es posible apreciar cémo mutan los méto-
dos delictivos y es importante que dicha informacién
operativa pueda retroalimentar los objetivos estraté-
gicos. Se explicd que, en una reciente investigacion,
se descubrio que unas organizaciones criminales en
Marruecos operaban a través de una empresa expor-
tadora de pescado. Se exportaba a otras empresas

espafiolas que formaban parte de la organizacion,
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pero a nombre de testaferros. Pagaban todo en efec-
tivo, no habia transaccion financiera. Al cruzar la infor-
macion con la Hacienda Publica y con otras bases de
datos, pudieron detectar que la organizacion criminal
recogia el dinero en efectivo por toda Europa, prove-
niente del narcotréfico, el trafico de personas u otras
actividades criminales y lo transportaba en vehiculos,
para evadir asi los controles ALA establecidos en el
sistema financiero. Sin embargo, al establecerse con-
troles en la frontera al movimiento fisico de dinero, los
delincuentes cambiaron de tactica, invirtiendo el dine-
ro en vehiculos que vendian en la otra jurisdiccién. En
Alemania, donde se admiten pagos de grandes canti-
dades en efectivo, compraban vehiculos de alta gama
por €50.000 0 60.000, viajaban con ellos a Marruecos,

donde ya los tenian vendidos, y asi lavaban el dinero.

ee Particularidades de la investigacion del TBML
desde el rol del investigador financiero y las adua-
nas. Se indicé que el investigador financiero recibe la
informacién financiera de potenciales organizaciones
y grupos criminales relacionados con esquemas de
TBML. Lo primero es estudiar las caracteristicas del
caso: si es dinero que viene en grandes cantidades,
si estas cantidades proceden de paises que suelen
estar involucrados en esquemas de TBML o cual el
comportamiento del dinero en la cuenta bancaria
—¢permanece pocos dias en las cuentas y luego es
retirado, quedando una pequefia cantidad que pare-
ce ser una comision?—. También se analiza como se
ha abierto la cuenta bancaria o si la compafiia titular
es una empresa fachada. Se trabaja con las autorida-
des locales para establecer como ha sido registrada
la compafiia, los nimeros que maneja, si tiene nexos

o relacién con otras empresas en el extranjero, con

Caso de Ceuta y Melilla, ciudades
auténomas de Espafia en el norte de
Africa, fronterizas con Marruecos.

Se presenta un comercio atipico, ya que
las dos ciudades estan exentas de la
tributacion de importacién y exportacién
de productos con la tarifa del impuesto
nacional, aunque tienen una pequena
tarifa local. Las alertas se generan
porque el dinero que ingresaban no eran
dirhams de Marruecos, moneda con la
que se debia pagar la mercancia, sino
libras esterlinas. Se trataba de un pago
por trafico de hachis y lo hacian licito

a través de la compra de productos

o del pago de facturas de bienes que
terminaban en Marruecos.

El sistema que utilizan es el siguiente:
el dinero pagado por actividades

de narcotrafico es entregado a los
comerciantes espafoles de Ceuta y
Melilla. Los porteadores (por lo general
mujeres) llevan grandes bultos con

el producto a Marruecos, no se paga
ningun impuesto y, posteriormente,

lo entregan a las organizaciones
criminales, que ya tienen empresas para
venderlo y generar alli el dinero licito.

paises con posibles actividades o vinculos con TBML
o si esta registrada en ante el organismo supervisor
como prestadora de servicios de transferencia de di-
nero. Otro elemento de estudio es el comportamiento
de las cuentas bancarias: ;Pagan a sus empleados?
¢Qué informacién proveen a los bancos, cémo expli-
can sus negocios? y otras cuestiones que permiten
trazar el perfil financiero de estas compafiias, orga-

nizaciones o personas. Una vez que se ha detectado
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un potencial caso de lavado de activos, se trabaja
en asociacion con otras agencias de investigacion,
para determinar el delito precedente, y con la agen-
cia de proteccién de fronteras, para entender el as-
pecto comercial del esquema de lavado de activos.
Asi, mediante la labor de las agencias involucradas
(financiero, comercial y de investigacion de la con-
ducta precedente) se mapea el movimiento financie-
ro y se contrasta con el mapeo de los movimientos
comerciales y de los productos, posibles sobre o su-
bfacturaciones, productos de contrabando o falsifica-
dos, etcétera. Aun asi, muchas veces la informacion
obtenida carece de sentido y resulta preciso operar
con autoridades de otros paises para entender lo que
ocurre. Como ejemplo, se trabajé un caso con Méxi-
co consistente en un esquema de carrusel donde el
mismo producto —celulares- entraba continuamente
en un esquema circular, para asi beneficiarse de unos
incentivos tributarios de devolucién de IVA en territo-
rio mexicano por las supuestas exportaciones.

Por su parte, se mencion6 que la agencia Homeland
Security (HSI) ha desarrollado investigaciones de de-
litos transnacionales de forma exitosa, gracias a que
cuenta con una unidad denominada Unidad de Trans-
parencia Comercial dedicada a tal fin. Se trata de una
iniciativa que empez6 en el afio 2004 con Colombia.
Esta unidad tiene acuerdos para compartir informa-
cion entre la HSl y las agencias de aduanas de 17 pai-
ses alrededor del mundo. Se intercambian datos re-
lativos a exportaciones, importaciones, empresas, di-
rectivos, funcionarios o mercancias (naturaleza de los
productos, valor, peso), en funcién de los diferentes
convenios establecidos con cada pais. Esa informa-
cion se maneja mediante una base de datos creada

por la HSl'y a la que acceden las agencias aduaneras.

Un ejemplo de esta forma de

trabajo conjunto es la investigacion
Fashion police

Se menciona una investigacion conjunta
con Colombia que terminé de manera
exitosa. Denominada Fashion police, se
inicié en 2012 araiz de las sospechas

levantadas por una organizacién que lavaba

sus activos mediante el esquema de TBML,
utilizando textiles adquiridos con dinero de
origen ilicito y que eran exportados desde
Estados Unidos —especificamente desde
el distrito de Los Angeles— hacia Colombia
y México. En las pesquisas participaron

la Unidad de Transparencia Comercial,

la agencia de aduanas colombiana y
autoridades mexicanas, asi como otras
agencias estadounidenses. Este caso

es un buen ejemplo de los resultados

que proporciona el intercambio de
informacion y la colaboracién entre paises
y agencias a la hora de desarticular estas
organizaciones criminales.

Fueron arrestados unos 40 individuos
implicados en la trama: agentes de carga,
agentes de aduanas, importadores,
exportadores, empresarios y oficiales
corruptos. Ademas, se decomisé una
cantidad significativa de bienes y efectivo.

oo Fortalecimiento de la judicializacion de los ca-
sos. Se discutié como este tipo de delincuencia pre-
senta un conjunto de retos en el ambito de la inves-
tigacion y el procesamiento, que generan un efecto
disruptivo desde la perspectiva judicial. El primer de-
safio es la globalizacién y transnacionalidad del deli-
to. Es frecuente que la actividad delictiva precedente
al TBML tenga lugar en una jurisdiccion diferente a
aquella otra donde se desarrolla propiamente la ac-

tividad de lavado.
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En linea con la complejidad que representa el enten-
dimiento de estos casos y la necesaria coordinacion
de todas las instituciones implicadas en el ambito
de larepresion de este tipo de conductas, hay cuatro
ambitos en los cuales los diferentes paises deberian
reforzar su actuacion:

@ Los poderes judiciales deberian reforzar la espe-
cializacion de jueces y fiscales, no solo en materia
de LA, sino también en materias concomitantes
(economia, finanzas, contabilidad).

e Reforzar los sistemas ALA para fortalecer el re-
porte operaciones sospechosas de TBML.

@ Reforzar los instrumentos de cooperacién judicial
penal. En Europa, a partir de 2002-2003, comenza-
ron a aplicarse los reglamentos y directivas para
crear espacios comunes de justicia que permitan
identificar al juez o al fiscal de cada pais como pro-
pios, de manera que la transmision de informacién
sobre un caso criminalizado se produzca de for-
ma directa. Esto ha llevado a implementar figuras
como la orden europea de investigacion o la orden

europea de entrega, emitidas por un juez de un

determinado pais y que tiene validez en cualquier
otra jurisdiccién de la UE. Se trata de herramientas
importantes para la incautacion de activos, el de-
comiso transfronterizo o las medidas de embargo.
Esto hace de la cooperacién un instrumento eficaz
y organizado. En general, todas las medidas legis-
lativas y de politica criminal que minimicen las ba-
rreras entre los estados ante los delitos transnacio-
nales ayudan a dotar de eficacia a los sistemas de

represion penal del TBML.

PANEL 4 LAVADO DE ACTIVOS BASADO EN EL CO-
MERCIO, UNA MIRADA DESDE EL SECTOR PRIVADO
Participantes: Robert Pittenger, Presidente del Foro
Parlamentario de Inteligencia y Seguridad, Ex Senador
de los EEUU; Nicolas Otte, Director de Prevencién de
IT — PMI; Nicky Dunleavey, Vicedirectora de Crimen
Financiero del HSBC.; J.R. Helmig, SAS Institute Inc,;
Filippo Musca, Director del Siracusa International
Institute. Moderador: Alejo Campos.

Este panel buscé acercarse a la mirada del sector pri-

vado y la sociedad civil, representados por el sector

e Propuestas de fortalecimiento de la investigacién como aproximacion holistica y sistémica para el

entendimiento de la economia criminal.

e Conocimiento de factores culturales, de seguridad nacional y de comercio exterior que influyen en el

comportamiento criminal.

e Necesidad de un analisis estratégico que permita comprender la forma en que los criminales alternan
modelos de lavado y se adaptan a los controles establecidos por las autoridades.

e Importancia de integrar elementos de investigacion financiera, comercial y de investigacion de la
conducta precedente, que en algunos paises obedece a competencias de agencias de investigacion
distintas, para lograr identificar e investigar casos de TBML.

e Experiencias exitosas con las Unidades de Transparencia Comercial para el intercambio bilateral de

informacioén aduanera.

e Desde el punto de vista judicial, se destaca la necesidad de especializar a los jueces y los fiscales, asi
como la importancia de formas de integracion judicial como el modelo de Eurojust.
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financiero, tecnolégico, de academia y de productos
vulnerables al comercio ilicito. Conocer la vision del
sector privado sobre el problema del TBML y las po-
sibles soluciones, principalmente centradas en la re-

levancia de la cooperacion publico-privada.

PRINCIPALES PUNTOS DE DISCUSION.

ee Mirada del sector financiero a los retos que impo-
ne el TBML. El Wolfberg Group'" estima que el 80%
de las transacciones comerciales ocurren a través
de cuentas abiertas, es decir, mediante un simple
flujo de dinero entre cuentas bancarias. Por tanto,
resulta muy dificil que una institucién financiera ob-
tenga informacion relevante sobre estas transaccio-
nes. El otro 20% si ocurre a través de documentos
financieros —por ejemplo, cartas de crédito— y en
estos casos se pueden recabar mas datos sobre la
transaccién comercial. Es necesario tener en cuenta
esta distincion.

¢Cémo pueden las entidades financieras detectar
casos de TBML? En términos de generacion de re-
portes de operacidon sospechosa, existen dos mo-
mentos: 1) la etapa de incorporacion, cuando se esta
haciendo la debida diligencia del cliente, el sector en
el que estara involucrado, etcétera; 2) el monitoreo
de las transacciones con indicadores de lavado de
activos. Es importante destacar nuevamente que es-
tos son indicadores de lavado de activos en general
y que no hay indicadores especificos que aborden la
categoria TBML.

En cuanto al 80% de las transacciones que ocurren a

través de cuentas abiertas, se monitorean la mayoria

11. The Wolfsberg Group, ICC and BAFT (2019) Trade Finance Principles

de las que resultan sospechosas. Sin embargo, a raiz
de lo expuesto, es factible indicar que un porcentaje
importante del lavado de activos a través del comer-
cio no esta siendo detectado. Ese 20% de operacio-
nes que utilizan documentos financieros si resultan
sometidas a un analisis mas exhaustivo, al cruzarse
la documentacién aportada con indicadores de ries-
go asociados al TBML, lo que permite determinar si
esa actividad comercial puede estar vinculada a ac-
tividades de LA.

ee Otras limitaciones del sector financiero. Con re-
lacién a la sobrefacturacion y la subfacturacion, se
pueden examinar los precios de los componentes
involucrados en la transaccidon comercial y determi-
nar si son realistas. Posiblemente, la armonizacién
de los sistemas de codigos y herramientas como las
discutidas en el evento puede ayudar a efectuar me-
jores diagnosticos sobre la realidad de los precios y
la descripcion de los productos.

Las revisiones son manuales y basadas en papel, lo
cual consume mucho tiempo. Adicionalmente, hay
que confiar en la informacién que se recibe y, si solo
se ven pantallazos de algunos aspectos de la tran-
saccion, no se aprecia el proceso total, por lo que el
analisis del banco se basa en los datos disponibles.
Finalmente, se sefiald que otra necesidad de los ban-
cos en materia de TBML es el acceso a la informa-
cion de inteligencia. Sin conexién entre los actores
e intercambio de informacién es muy dificil que las
entidades financieras puedan, por si solas, identificar
los casos de TBML.

https://www.wolfsberg-principles.com/sites/default/files/wb/Trade%20Finance%20Principles%202019.pdf
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ee Mirada del sector privado. El sector del tabaco es
particularmente vulnerable al comercio ilicito y los
esquemas de TBML, dado que las organizaciones
criminales usan este producto como vehiculo para
lavar las ganancias de actividades delictivas o para
financiar actividades terroristas.

Segun el informe de comercio ilicito de la OECD, de
los 509.000 millones de ddlares por falsificaciones,
40.000 millones corresponden al tabaco. Estas ganan-
cias sirven para sufragar actividades criminales como
el trafico de personas, la corrupcion o el terrorismo.

@ Desde el punto de tecnologia, se hace énfasis en
el desarrollo de capacidades en materia antifraude y
antilavado para aduanas, bancos, UIF, miembros de la
cadena de suministros y otros actores relacionados.
Uno de los problemas a los que se enfrentan las enti-
dades es el relativo a los datos y el acceso a los mis-
mos de las autoridades competentes: con frecuencia,
la informacion es de escasa calidad, no esta estanda-
rizada, ni se presenta en formatos facilmente utiliza-
bles, por lo que lleva demasiado tiempo procesarla.
Ademas, se requieren ciertas capacidades analiti-
cas para detectar la sobrefacturacion, la subfactu-
racion u otras anomalias. Superando la logica de si-
los y desarrollando sistemas integrados de analisis
se puede avanzar hacia cruces de informaciéon mas
sofisticados, fijar alarmas automaticas, generar
alertas ante perfiles de riesgo o desarrollar otros
andlisis estadisticos que permitan capacidades

predictivas y proactivas.

ee Sociedad civil. Se mencioné que la aportacion
de la sociedad civil a la lucha contra el TBML puede
ser en diversos sentidos, como:

@ Apoyo a la articulacion entre las diversas agen-

cias del estado involucradas, ONGs y sector priva-
do. La sociedad civil puede articular y respaldar el
trabajo en pro de las metas establecidas.

@ Foros o espacios académicos sobre las temati-
cas de relevancia en lugares donde son pertinen-
tes y pueden impactar.

® Recomendaciones de politica publica en temas
importantes para analizar, por ejemplo, lo relacio-
nado con el fortalecimiento de las zonas francas

o zonas libres.

ee Academia. Existe la necesidad investigar en ma-
teria de comercio ilicito y delitos relacionados como
el lavado de activos y, particularmente, el TBML. El
objetivo es aportar diagndsticos que ayuden a prede-
cir tendencias, identificar conexiones entre diversos
sectores y relacionar comercio ilicito y lavado de acti-
vos. Dichos analisis pueden servir de base para emi-
tir recomendaciones globales e intersectoriales que
superen los desafios que esta criminalidad plantea
en los niveles nacional, regional y global. La investi-
gacion también debe aprovecharse para fortalecer
las capacidades de las entidades, en especial del sis-

tema de justicia criminal.

o0 Articulacion publico-privada: modelos de PPPs.

Se informé que en la actualidad existen seis PPPs en
el mundo y una de ellas es la britanica Joint Money
Laundering Intelligence Taskforce (JMLIT). Estd in-
tegrada por agencias de investigacion, reguladores e
instituciones financieras del Reino Unido que obtienen
y comparten informacién de forma segura. Los miem-
bros se reunen semanalmente en la National Crime
Agency (NCA) y producen inteligencia operacional,

estratégica y tactica que es compartida entre todos
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los participantes. También emiten informes sobre ti-
pologias delictivas y mantienen grupos de expertos
en seis areas, entre ellas el TBML. En este grupo se
intercambia informacién que de otra manera no esta-
ria accesible, lo que resulté muy util, por ejemplo, para
identificar a los autores del ataque terrorista de Man-
chester en 2017. Los datos de instituciones financie-
ras sobre los sospechosos, compartidos en la JMLIT,
permitieron acelerar las investigaciones y detectar las
redes de los presuntos terroristas, algo que no hubiera
sucedido con la forma tradicional de intercambiar in-

formacion o hubiera tomado mucho mas tiempo.

B. CASOS PRESENTADOS

Los representantes de los paises que acudieron
al taller presentaron casos vinculados al TBML en
los cuales habian participado las tres autoridades
(UIF, aduanas y fiscalia). Estas presentaciones pro-
porcionaron insumos para las mesas de discusion,
lo que sirvié tanto para identificar problematicas
comunes como diferencias de interés en el funcio-
namiento de las entidades. También se abordaron
temas como el intercambio de informacién, las
técnicas de trabajo, las formas de cooperar y arti-
cularse o los desarrollos normativos, entre otros.

Principalmente casos de sobrevaloracion de expor-

taciones y asocio con tipologias de contrabando de

mercancias.

oo Tipologias. Se presentaron metodologias de
sobrevaloraciéon y subvaloracion de mercancias,
falsas importaciones, un caso de TBML asociado a
esquemas de corrupcién, transporte transfronteri-
zo de dinero justificado en transacciones comercia-
les, esquemas con empresas fachadas, esquemas
que involucran zona libre, contrabando de produc-

tos y triangulacion de productos.

®e Principales mercancias. Entre las mercancias fi-
guraban oro, alimentos, farmacos falsificados, elec-
trodomeésticos, textiles, cigarrillos y vehiculos.

Entre otras problematicas que se exponen en el
siguiente apartado, los asistentes destacaron que
los tiempos de manejo de los casos son demasia-
do dilatados; las investigaciones penales tardan en
arrancar y luego se prolongan, en ocasiones, duran-
te afios. Asimismo, se mencionaron desafios para
el acceso a la informacién por parte de las autorida-
des, en la cooperacién nacional y en la capacidad de
analisis de los datos.

Se considera que los casos presentados, al incluir

las formas en las que los delitos tuvieron lugar, las

e Se discutieron las actuales limitaciones que enfrenta el sector financiero para identificar casos de TBML.

e Se expuso la dimensidon del problema para sectores vulnerables como el del tabaco y el uso instrumental del
comercio ilicito para financiar actividades criminales como trafico de personas, corrupcion y terrorismo.

e Desde el punto de vista tecnologico, se destacé la importancia no solo del acceso a la informacion, sino

también de su calidad y de la capacidad para producir andlisis a partir de ella.

e Se presentaron propuestas de sociedad civil, academia y sector privado para trabajar articuladamente en
temas de TBML. Principalmente, modelos exitosos de alianzas publico-privadas o PPPs, por sus siglas en
inglés, en materia de lavado de activos y, particularmente, de TBML.
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alertas, los indicadores de riesgo, el trabajo inte-
rinstitucional y el desarrollo de las investigaciones,
entre otros elementos, pueden constituir una sélida
base para desarrollar un trabajo de tipologias en
materia de lavado de activos a través del comercio,
asi como para otras acciones que se describen en

el siguiente apartado.

C. PRINCIPALES CONCLUSIONES
DE LAS MESAS DE TRABAJO

I. GENERALES

Conceptualizacion del TBML. En la region no exis-
ten andlisis o literatura sobre el tema, los referentes
proceden principalmente de otras regiones. No hay
claridad conceptual sobre qué es el TBML, lo cual
dificulta el combatirlo adecuadamente.

Derivado de lo expuesto en las mesas de trabajo,
se destaco la importancia de adecuar el modelo
de andlisis de riesgo de LA que realiza cada pais,
a fin de entender cémo se presenta el TBML a ni-
vel nacional, para posteriormente compartir dichas
evaluaciones de riesgo y generar un diagndstico

regional.

Il. CAPACITACION Y GESTION

DEL CONOCIMIENTO.

Se resaltan los siguientes aspectos:

e La importancia de la capacitacion y la visibiliza-
cion del TBML, la relevancia de incluir a otros ac-
tores como policias y jueces y las estrategias de
cara a la ciudadania.

e Necesidad de un mayor enfoque en los programas
de capacitacion para que las autoridades compe-

tentes mejoren su capacidad para identificar, pre-

venir, investigar y judicializar casos de TBML/FT.
Se entiende que esta capacitacion debe ser conti-
nua y dinamica, dada la mutacion permanente del
fenémeno. Asimismo, ha de ser compartida por
los distintos actores involucrados, lo que permite
manejar lenguajes comunes claros.

e Es preciso fortalecer la capacitacion de los servi-
dores aduaneros en materia de TBML, pues son
el primer frente en la lucha contra esta modali-
dad de LA, asi como reforzar a las autoridades
antilavado y al sector financiero en los asuntos
de comercio exterior y aduaneros, entre otros
pertinentes.

@ Resulta necesario incorporar en los programas
de capacitacion existentes de ALA/CFT la tema-
tica del TBML, incluyendo aspectos como la re-
levancia de los datos financieros y comerciales,
para ayudar asi en la identificacion de TBML/FT.

e Deben desarrollarse estrategias de visibilizacion
y capacitacion de cara a la ciudadania en general,
incluyendo a los oficiales de cumplimiento y a los
medios de comunicacion.

@ En materia de gestion del conocimiento, es im-
portante crear una red de expertos que comuni-
quen y visibilicen esta problematica.

e® Hay que generar diagndsticos y mapeos en la
region que sirvan para conocer mejor la proble-
matica. Deben ser actualizados periddicamente
y desarrollarse un sistema de consulta de do-
cumentos para conocer las tipologias, casos y
métodos de trabajo, destacar buenas practicas,
identificar nuevos patrones para alertas y, en ge-
neral, difundir conocimiento, ya que se ha traba-
jado poco esta modalidad de lavado de activos.

@ Es necesario desarrollar herramientas que per-
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mitan sistematizar las buenas practicas y las ti-
pologias. La distribucion de dichas herramientas
debe ser amplia y expedita.

e Hace falta un mayor intercambio de informacién
con el sector privado, para que éste aporte cono-
cimiento de su campo de actuacion y, a su vez,
reciba las herramientas necesarias para conocer
sus vulnerabilidades.

e Se debe trabajar en las aportaciones que de la
sociedad civil en términos de difusion, sensibi-
lizacion y gestion de espacios de intercambio a

nivel nacional y regional.

Ill. FORTALECIMIENTO INSTITUCIONAL Y
PERSECUCION PENAL

Es importante impulsar las capacidades antilavado
de los organismos publicos, por ejemplo, median-
te la creacidén de unidades especializadas contra
el lavado de activos en el ambito de las aduanas o
fortaleciendo las ya existentes. Se remarcé la ne-
cesidad de generar indicadores de riesgo de TBML,
perfiles y sefiales de alerta que puedan ser compar-
tidos y difundidos. Los casos presentados durante
el taller se consideran un punto de partida valido
para generar tipologias especificas de TBML.

En términos de persecucion penal, se destaca la
relevancia de fomentar la especializacién de los
jueces y el desarrollo de metodologias de investi-
gacion especificas con enfoque multidimensional
para la persecucion efectiva, al tiempo que conti-
ndan implementando estrategias de descapitali-
zacion de las organizaciones criminales como el
decomiso o la extincién de dominio. Asi como for-
talecer el seguimiento de las investigaciones rela-

cionadas con posibles casos de TBML.

IV. ARTICULACION MULTILATERAL

La lucha contra el TBML exige varias especialidades,
areas de conocimiento e informacién y requiere mas
integracion, intercambio y cooperacion.

En general, es relevante fomentar que los organis-
mos internacionales incluyan el TBML en sus agen-
das, asi como brindar capacitaciones y recomenda-
ciones a los paises.

De igual forma, se considera importante fomentar
en la regidon una mayor integracién entre autorida-
des antilavado y de aduanas, asi como entre orga-
nismos como el GAFl y la OMA en materia de TBML,
lo que ayudara a combatirlo de manera integral. En
este sentido, resultan necesarias acciones como la
produccién de documentos, guias, capacitaciones y
otros productos conjuntos.

A nivel interinstitucional, los asistentes sugirieron
crear comisiones especiales o task forces, tanto a
nivel estratégico como operativo, a fin de que las au-
toridades involucradas y el sector privado afronten el
TBML de manera conjunta, lo que servira para definir
tipologias, perfiles y riesgos en tiempo real. Ademas,
es preciso disefiar matrices de riesgo focalizado en
el fendmeno y estandarizar los criterios de los datos
que se requieren de cada entidad para identificar el
riesgo de TBML. Se propusieron redes de inteligen-
cia y operativas entre varios paises y se plantearon
como ejemplo algunas formas de integracion de
Centroamérica (que permiten trabajo en conjunto,
reuniones periédicas y canales protocolizados de in-
tercambio de informacion). La principal exigencia es
que se trate de informacioén en tiempo real.

Puede partirse de modelos de cooperacion e inter-
cambio como las Trade Transparency Units, orien-

tadas no solo al comercio ilicito, sino incluyendo
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también el TBML. Ademas, dichas unidades deben
ser de tipo multilateral.

Otro aspecto para considerar es el analisis de éste
y otros modelos de integracidn entre agencias e
internacional para aplicarlos a la realidad de la re-
gion. Igualmente, se podrian estudiar los marcos
juridicos existentes en materia penal, de antilavado
de activos, tributaria, aduanera y de comercio ex-
terior que permitan la cooperacidn entre agencias
por medio de acuerdos multilaterales. Se deben
fomentar herramientas y espacios como IberRed y
EUROJust para el intercambio de informacion util
que ayude a desarrollar actuaciones judiciales en
paises distintos.

Los participantes hicieron hincapié en que los ca-
sos analizados y presentados como TBML tuvieron
un desenlace satisfactorio gracias al trabajo inte-
rinstitucional, por lo cual es imprescindible generar
un cambio cultural que refuerce la cooperacion y el

trabajo en equipo entre las agencias involucradas.

V. INFORMACION Y TECNOLOGIA

Es importante fortalecer la calidad de la informa-
cion que se genera en las aduanas en términos an-
tilavado y emitir alertas tempranas, lo que requiere
producir y dar acceso a la informacién de manera
agil (datos tributarios, financieros, aduaneros y de
todos los participantes en los sistemas antilavado).
Debe generarse una mayor conectividad entre enti-
dades. Hay que analizar si la tecnologia garantiza
la seguridad de la informacién y salvaguarda la ca-
dena de custodia, con el uso de blockchain tanto en
el ambito nacional como internacional. Como mini-
mo, debe poderse asegurar que la informacién que

se ofrece en un extremo de la relacién comercial es

la misma que en el otro y coincide con los datos en
transito.

Igualmente, son necesarias tecnologias emergen-
tes para elaborar mejores analisis. Por ejemplo, he-
rramientas que permitan automatizar el analisis de
riesgo e incluir el componente de comercio exterior
como indicador.

Por ultimo, resulta preciso crear una plataforma de
comunicacion entre las autoridades pertinentes y

bases de datos unificadas.

VI. SECTOR PRIVADO

En este campo, hay que trabajar en la identifica-
cion de los riesgos de TBML en las zonas francas
de la region, ademas de fortalecer las medidas de
transparencia, debida diligencia y conocimiento del
cliente en dichos espacios. Debe conocerse a los
fabricantes y/o proveedores con los que establece
relacion contractual o de negocios, asi como a los
compradores locales y extranjeros de los produc-
tos. Es importante implementar o mejorar medidas
como el otorgamiento de licencias a las socieda-
des que se dedican a la importacion, venta, expor-
tacion y reexportacion de articulos, y los sistemas
de registro de empresas autorizadas.

Ademds, se podrian fortalecer las estrategias para
compartir informacién. Por ejemplo, en algunos
paises las zonas francas intercambian informacion
con inteligencia financiera, pero no con agencias de

aduanas.
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e El evento permitio profundizar en el entendimiento
del TBML y en como se manifiesta en América
Latina, al tiempo que puso en evidencia la
necesidad de saber mas sobre el tema. La escasez
de conocimiento puede dificultar la prevencion,
deteccion, persecucion y, en general, la toma

de decisiones por parte de los diversos actores

involucrados en la lucha contra esta practica delictiva.

o Faltan desarrollos académicos y andlisis del

contexto regional.

@ Ademas de modalidades de TBML asociadas

a la alteracién de precios en facturas u otros
documentos, se expusieron otras técnicas como la
alteracién en volumen o calidad relacionadas con
la mercancia fisica y, por tanto, con la labor de las
aduanas, un conocimiento que resulta fundamental

para desarrollar las acciones pertinentes.

@ El evento sirvio para detectar practicas positivas
en los paises, establecer necesidades en términos
de cooperacion y determinar los pasos a seguir para

combatir este flagelo en la region.

@ Se destacd la necesidad del trabajo
interinstitucional e internacional. Las soluciones
no solo deben venir del ambito de antilavado, sino
también de las aduanas y las administraciones
tributarias. Asimismo, es necesario fortalecer el

trabajo con el sector privado y la sociedad civil.

@ Sobre la coordinacion y articulacion, se resefio la

importancia de estrategias regionales que ayuden

a orientar y establezcan lineas de actuacion.

Por ejemplo, acciones coordinadas entre OMA'y
GAFILAT que conceptualicen el TBML en la region y
que sirvan de guia a nivel nacional para actuar tanto
de forma preventivo (aduanas y UIFs) como punitiva

(fiscalias y otros actores).

@ Se acentuo la relevancia de la capacitacion y
visibilizacion sobre el TBML, incluyendo a policias
y jueces, y desarrollando estrategias de cara a

la ciudadania y a actores como los oficiales de

cumplimiento y los medios de comunicacion.

@ Necesidad de fortalecer y compartir indicadores de
riesgo y perfiles especificos para el TBML, tanto en
aduanas como en unidades de inteligencia financiera.

Generar indicadores comunes a todas las entidades.

e Fomentar desarrollos tecnologicos como un
posible blockchain interinstitucional y el uso de la
factura electrénica en la lucha contra el comercio
ilicito y el TBML.

e Finalmente, con relacion a la investigacién criminal,
los paises podrian contar con grupos especializados
y metodologias de investigacién mas eficientes.
Igualmente, es relevante fortalecer las capacidades
propias de cada entidad involucrada para que sean
mas resolutivas en la deteccién del fendmeno del
TBML. Para todo ello resulta fundamental el uso de
la tecnologia, no solo con vistas a la interaccion y la
comunicacion, sino también para el fortalecimiento
de las capacidades estratégicas, de analisis y de

inteligencia financiera.
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