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I. GLOSARIO

ALA/CFT Antilavado de Activos/Contra el Financiamiento del Terrorismo
AOP Autoridades de Orden Publico
APNFD Actividades y Profesiones No Financieras Designadas
FSRB Organismos Regionales Estilo GAFI (por sus siglas en inglés)
FT Financiamiento del terrorismo
FP Financiamiento de la proliferacion
GAFI Grupo de Accién Financiera
GAFILAT Grupo de Accidén Financiera de Latinoamérica
IEM Informe de Evaluacién Mutua
IF Instituciones Financieras
IIF Informe de Inteligencia Financiera (Derivado del analisis operativo)
LA Lavado de activos
LA/FT Lavado de Activos y Financiamiento del Terrorismo
OAR Organismo de autorregulacion
PEP Persona Expuesta Politicamente
R. Recomendacidn(es) del GAFI
R.L Resultado Inmediato
ROE Reporte de Operaciones en Efectivo
ROS Reporte de Operacién Sospechosa
SO Sujeto(s) Obligado(s)
UIF Unidad(es) de Inteligencia Financiera
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Il. RESUMEN EJECUTIVO

1. El presente informe tiene como objetivo presentar buenas practicas regionales en relacién con la
elaboracidn, diseminacion y uso adecuado de los informes de inteligencia financiera de las Unidad de
Inteligencia Financiera (UIF) del GAFILAT. Dada la variedad de productos e informes que puede desarrollar
una UIF, es relevante sefialar que en este documento Unicamente se describen practicas aplicables a los
informes de inteligencia financiera que hayan sido desarrollados como consecuencia del analisis operativo
de la UIF.

2. En linea con los estandares internacionales del Grupo de Accidén Financiera (GAFI), un sistema
nacional efectivo ALA/CFT debe tener muy bien establecidas e implementadas las medidas de prevencidn,
investigacion, persecucion y sancidn de los delitos de LA/FT. Para ello, idealmente, se requiere una relacion
armonica entre los diversos actores clave del sistema, tales como los Sujetos Obligados (SO), los
supervisores, las autoridades de orden publico (AOP) y la UIF, que ofrece apoyo a la labor de las autoridades
competentes.

3. En ese contexto, la UIF cuenta con un papel relevante al momento de mantener un funcionamiento
coordinado y adecuado del sistema ALA/CFT. Lo anterior, debido a que esta autoridad generalmente es
capaz de dialogar con los SO y sus respectivos supervisores sobre cémo recibir los reportes de operaciones
sospechosas (ROS) u otros reportes con sefiales de alertas como pueden ser los reportes de operaciones en
efectivo bajo un determinado umbral (ROE), reportes de transacciones electrdnicas internacionales, etc.
Asimismo, entre otras facultades, la UIF tiene el reto de realizar el andlisis de los reportes, proteger los
mismos, producir inteligencia financiera a partir de ellos y diseminar sus productos a las AOP.

4, Toda esa cadena tiene por objetivo utilizar de manera adecuada la inteligencia financiera producida
por la UIF en investigaciones penales y para eso se considera prioritario que la relacién de dicha autoridad
con todos los actores sea mantenida bajo reglas y mecanismos claros de uso y proteccién de la inteligencia
financiera producida por la UIF, especialmente cuando pueda ayudar o hacer parte de un proceso penal.
Dicha proteccion a la inteligencia financiera deberd ser acorde con los Estdndares Internacionales
aplicables, incluyendo la R. 29 del GAFI y los Principios para el intercambio de informacién entre UIF del
Grupo Egmont?.

5. Como se indico anteriormente, las UIF tienen una funcidn clave en todos los sistemas ALA/CFT, ya
qgue son la autoridad central que recibe los ROS y otras informaciones relevantes para prevenir y detectar
el LA/FT, ademas de cumplir con la funcién de andlisis de la informacion y la produccidn y diseminacion de
la informacién de inteligencia financiera. Dentro del conjunto de sus funciones especificas, la UIF es
responsable de la comunicacion de esta informacién a las autoridades correspondientes, especialmente al
Ministerio Publico o a las autoridades policiales, segun lo establecido por el orden juridico interno.

6. Los informes de inteligencia financiera de las UIF son de naturaleza altamente sensible pues muchas
veces contienen informaciones privadas de personas y empresas que aun no fueron consideradas
criminales y generalmente se encuentran protegidas por las distintas leyes de confidencialidad y reserva de
la informacidn. En ese sentido, la filtracién o mal uso de la informaciéon producida por la UIF, puede tener

L Grupo Egmont de Unidades de Inteligencia Financiera, foro internacional de inteligencia financiera que facilita, promueve entre sus UIF (mas
de 160 UIF de los paises de todo el mundo) y presta herramientas para el adecuado y seguro intercambio de informacidon de inteligencia financiera.
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graves consecuencias juridicas y en la reputacion de aquellos cuyos datos personales fueron expuestos de
manera inadecuada, especialmente si ellos no estan bajo una investigacion penal o no fueron considerados
culpables en una acusacién formal. Adicionalmente, la filtracién o mal uso de la informacion también puede
comprometer las investigaciones y afectar la confianza de los SO en el sistema represivo ALA/CFT?.

7. Por otro lado, la filtracién o mal uso de la informacién de inteligencia financiera implica serios
perjuicios a la cooperacién para el combate a los delitos financieros. Una consecuencia directa de ese tipo
de violacion es la pérdida de confianza y de disposicidn para la cooperacidn de las UIF de otros paises o
autoridades competentes para el intercambio de informacién. Es un hecho que, en la practica, existen
algunos casos donde se suspendid el intercambio de informacidn entre algunas UIF y sus contrapartes
extranjeras debido, por ejemplo, al uso no autorizado o divulgacién indebida de esa informacién.?

8. Dada la naturaleza sensible que la informacién de inteligencia financiera ostenta vy, por el impacto
negativo que su filtracion o utilizacién indebida puede producir en el sistema ALA/CFT, ésta debe ser
firmemente protegida y diseminada bajo estrictas normas de seguridad y confidencialidad, y utilizada de
manera adecuada y efectiva. Al respecto, es muy importante que exista una cooperacion adecuada entre
las UIF y AOP destinatarias de los informes, y que éstas conozcan cabalmente el alcance y objetivo de un IIF
y su utilizacién en los procesos de persecucion del delito.

9. Por otro lado, es relevante que el IIF no exponga a las UIF extranjeras que hayan aportado
informacién de inteligencia financiera sin previa autorizacién de la UIF homdloga. Ademas, es importante
que existan canales seguros para su transmision, y que el informe tenga un formato que garantice su uso
eficaz y apropiado.

10. Los IIF de la UIF, en general, no son admitidos como prueba en una investigacidn penal® por el delito
de LA/FT. Al respecto, los IIF constituyen un documento en materia de inteligencia que contiene fuentes y
alcances limitados, por lo cual debe ser corroborado con diversas acciones investigativas previas antes de
iniciar una investigacién formal y ser consignada ante la autoridad judicial. Sin perjuicio de ello, cabe
destacar que un lIF puede contener informacién de fuentes abiertas, en cuyo caso la autoridad investigativa
podra incorporarlas a la investigacion sin necesidad de acudir a una reconstruccidon, dado que no se
encuentra amparada por secreto alguno.

11. El andlisis operativo que realizan las UIF parte de un flujo de dinero u otros activos y de otras fuentes
que contienen informacion atil cuyo origen muchas veces es desconocido, puesto que no se tienen las
facultades ni alcance investigativo para determinar o definir si provienen de la comisién de un delito. En
este sentido, con el fin de alcanzar medios probatorios o indiciarios que sustenten una posible causa penal,
corresponde entonces a las autoridades de persecucién del delito ahondar en la investigacién a partir del
analisis realizado por las UIF.

12. La definicion del término “sospechoso”, en el cual se sustentan muchos de los informes que emite
la UIF, se refiere al “nivel de conviccidn” necesario para que los hechos que rodean a una operacién en

2 Principios Recomendados del Grupo de Trabajo para la Coordinacién e Integracion UIF/OIC — Principios Recomendados para el Uso y Proteccidn
de la Informacion de la UIF de CICAD/OEA. Septiembre 2012.
3 Principios Recomendados del Grupo de Trabajo para la Coordinacion e Integracién UIF/OIC — Principios Recomendados para el Uso y Proteccion
de la Informacion de la UIF de CICAD/OEA. Septiembre 2012.

4 Cuando se alude a “investigacion penal” el texto se refiere a las investigaciones desarrolladas por los fiscales en el marco de una causa penal.
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particular constituyan una eventual “duda, falta de justificacidon o incongruencia” y que, por tal motivo, la
UIF pueda remitir al Ministerio Publico los insumos aportados que derivan de una fuente administrativa. En
ese sentido, como parte de la labor que realizan las UIF se encuentra la discriminacién de aquellas
operaciones o conjunto de operaciones que tienen una importancia relativa mayor.

13. Asimismo, conforme a la Nota Interpretativa de la Recomendacién 29 del GAFI, las UIF deben
agregar valor a la informacidn recibida en los reportes, lo cual puede lograrse mediante el confronte y/o
complemento con otras fuentes de informacidn al alcance de la UIF o incluso con pedidos de informacidn
adicional a los SO. Posteriormente, la informacidn respectiva debe ser comunicada, de manera espontdnea
o a solicitud, a las AOP.

14. Adicionalmente, de acuerdo con el criterio de las UIF en general, la definicién del alcance de la
actividad delictiva sospechada que da lugar a la remisién del informe a la autoridad competente es limitada.
En este sentido, los informes no deben ser considerados por si mismos material determinante para fundar
y soportar un proceso penal ante el juez, ya que una o un conjunto de sospechas es una conclusion
incipiente a la que llega una institucion y/o persona particular teniendo la conviccion basada en situaciones
irregulares, injustificadas o incongruentes que muchas veces no son verificables u obedecen a situaciones
licitas.

15. En consecuencia, el informe de la UIF constituye un insumo inicial que, por su naturaleza y alcance,
pone de manifiesto operaciones sobre flujos financieros o transacciones econémicas en la condicién de
“sospecha”, puesto que carecen de un origen claro o no resultan congruentes con la actividad declarada
por la persona o entidades reportadas. Por lo tanto, ni la UIF ni el SO tienen el alcance, la pericia, facultades,
herramientas, y/o los medios necesarios para determinar un delito precedente que haya generado los flujos
financieros u econémicos objeto del informe. Sin embargo, si se debe contar con los medios necesarios
para aportar la mayor cantidad de informacién precisa con el fin de lograr la mayor claridad en Ia
trazabilidad de posibles recursos de procedencia ilicita y con ello apoyar la labor de otras autoridades
competentes.

1. Confidencialidad de la Informacion y confianza en el sistema

16. Debido a la relevancia sobre la reserva en los IIF y su funcién clave en los sistemas preventivos y
ALA/CFT, es importante proteger a las fuentes, haciendo hincapié en que aportan la principal materia prima
ala UIF para la elaboracién de sus IIF, de su analisis u orientaciones a nivel estratégico dirigido a las diversas
autoridades competentes. Del mismo modo, resulta importante proteger a los analistas que elaboran los
IIF, y evitar su exposicion indebida.

17. La divulgacién indebida de la informacién en la que puede incurrir una UIF menoscaba el propdsito
esencial para el cual fue creado el sistema de estas Unidades, que consiste fundamentalmente, en la
proteccion del sistema econdmico y financiero a través de la naturaleza de prevencion y deteccidn de alerta
de estos delitos.

18. Asimismo, para el caso donde la informacidn suministrada por la UIF tiene como origen un
intercambio con UIF extranjeras, la logica de confidencialidad debe ser la misma. En este sentido, la UIF que
recibe la informacidon de una homdloga extranjera es responsable de garantizarle a su contraparte la
proteccion necesaria de dicha informacidn. Eso incluye, primordialmente, solicitar la autorizacidn previa de
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la UIF proveedora para poder compartir la informacidn con terceros, que en general es solamente para
fines de inteligencia o, si no fuera ese el caso, exclusivamente para los fines especificos para los que fue
provista dicha informacion.

19. También se debe evitar que la informacién recibida de una UIF extranjera sea usada como prueba
en investigaciones formales sin permiso previo de aquella y, aun y cuando exista dicha autorizacién, ésta
deberia ser respaldada con instrumentos adicionales de cooperacién formal, tales como la cooperaciéon
juridica y asistencia legal mutua. De igual manera, la proteccién y confidencialidad de la informacién
brindada a terceros debe ser aplicada por esos terceros. Ahora bien, en el caso de que se suscitara una
diseminacion no autorizada a terceros, la UIF debe inmediatamente informar a su contraparte extranjera
sobre lo ocurrido y tomar medidas oportunas para mitigar la situacién, impidiendo otras posibles
diseminaciones y trabajando con la UIF extranjera para resolver el caso.

20. El uso irrestricto por impartidores de justicia o la divulgacién indebida de la fuente, puede
comprometer la seguridad nacional de la jurisdiccién respectiva, asi como la seguridad de los propios
sujetos que emiten el reporte, ya que pueden verse expuestos a recibir represalias o acciones hostiles por
parte de los sujetos reportados y/o producir serios agravios, riesgos legales y reputacionales para si o para
quienes figuran en el contenido de los informes, dificultando el desarrollo del debido proceso.

2. Alcance de la investigacion penal

21. Conforme al estandar internacional, las UIF no tienen bajo su responsabilidad ni cuentan con la
obligacion de producir pruebas en los casos donde hay una ausencia o insuficiencia de medios para la
acreditacion de un hecho delictivo por parte de las autoridades encargadas de la persecucion de los delitos
(fiscales, MP, policias, etc.). Para ello, las autoridades judiciales deben considerar otras formas posibles de
buscar pruebas mas alla de la informacién de inteligencia que brinde la UIF. En este sentido, las AOP deben
producir elementos de prueba conforme al debido proceso, que permitan combatir de manera eficiente a
las organizaciones criminales en aras de salvaguardar el interés publico y la debida implementacion de
politicas de persecucién criminal.”

22. El delito de LA genera importantes retos para el investigador y esto puede implicar que las técnicas
habituales de investigacién no siempre sean las adecuadas para determinar el delito originador del dinero
o activos, por lo que resulta importante evaluar otras técnicas que aseguren el éxito de las investigaciones
por este delito.

3. Uso de la informacion de la UIF como prueba

23. En general, la incorporacién del informe de la UIF en el legajo judicial puede propiciar, segun el
caso, un uso amplio e inapropiado de su informacidn. Es relevante tener presente que el uso de los IIF no

5 Pese a que no es una exigencia del estandar, en algunas jurisdicciones, como en el Perd, el sistema legal permite que, sobre la base de los IIF, el
Fiscal solicite a la UIF un reporte, el cual contiene informacion verificable, tiene validez probatoria y forma parte de la carpeta fiscal y expediente
judicial. Ello en opinidn de las AOP ha traido resultados positivos, ya que sirven como uno de los elementos para sustentar:
. Las solicitudes de medidas limitativas de derechos o de caracter real (prisiones preventivas, arrestos domiciliarios, incautaciones de
bienes y dinero, asi como los embargos).
. Las acusaciones fiscales que motivan el inicio de un juicio oral y sustentan una posterior condena, de ser el caso.

(] Los procesos de extincion de dominio.
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es sustitutivo de las investigaciones penales por parte de las autoridades competentes (fiscales y policias),
por lo que su utilizacidn inapropiada podria generar la ausencia u omision de diligencias investigativas clave
para el proceso y ello puede implicar una falta de judicializacién de la informacién determinante.

24. En linea con los estandares internacionales, la UIF debe contar con la autonomia, autoridad y
capacidad para, entre otras cosas, establecer las condiciones sobre el procesamiento, conservacion y
comunicacion de los IIF que emite, de manera que se garantice la seguridad y confidencialidad de la
informacidn, asi como de sus fuentes, las cuales deben ser firmemente protegidas.

25. La naturaleza de confidencialidad y el caracter de inteligencia que reviste la informacién de la UIF,
en una buena parte de los paises miembros, se establece en leyes especiales que indican que no reviste
utilidad probatoria en contra de las personas imputadas, o que no gozan de fuerza probatoria.

26. Conforme a las experiencias de algunos paises de la regién, cuando los informes de la UIF se utilizan
como prueba y se incorporan en el expediente o legajo judicial, crece el riesgo de estar vulnerando el
sistema de prevencién implementado por los SO, quienes, de buena fe, reportan sus “sospechas” ala UIFy
con ello se podrian exponer a posibles represalias por parte del crimen organizado. Esto debe valorarse
especialmente cuando los SO no se amparan detras de la institucionalidad y operan como profesionales
independientes directamente bajo su propio nombre y actuacién personal, los cuales tendrian un mayor
grado de exposicién frente al uso irrestricto de la informacidn.

4. Deber de la Unidad de Inteligencia Financiera

27. Como se menciona en el punto anterior, la UIF tiene el deber de guardar la confidencialidad de sus
fuentes. Por lo tanto, en los casos que esta confianza haya sido quebrantada por la fuga o el mal uso de la
informacién, dicha autoridad se expone a sanciones directas que consisten, entre otras, en el cierre de los
accesos y beneficios de la cooperacion internacional mediante el bloqueo de intercambio de informacién
con sus contrapartes en el extranjero.

28. De acuerdo con el estandar internacional, una de las labores de la UIF consiste en brindar valor
agregado a los reportes recibidos, a través del acceso a otras fuentes de informacién y el analisis integral
de los datos para poder determinar si la sospecha descrita en los reportes estd o no sustentada en
actuaciones justificadas y, por ende, establecerse la posibilidad de identificar presuntos hechos delictivos
para remitir un producto de inteligencia a las autoridades encargadas de las investigaciones y los procesos
penales.

5. El informe de la UIF no sustituye las diligencias investigativas

29. El contenido de los IIF que emite la UIF se obtiene a partir del andlisis de la informacidon extraida de
diversas fuentes, especialmente de aquella recibida por parte los sujetos obligados que forman el sistema
prevencién de LA/FT. Esta informacion se encuentra protegida con respecto a su seguridad y
confidencialidad de su contenido.

30. Existe un amplio consenso en cuanto a que la informaciéon recibida, procesada, conservada o
comunicada por la UIF tiene que estar firmemente protegida. De igual manera, existe consenso en relacién
a que dicha informacion debe intercambiarse y utilizarse Unicamente conforme a politicas claras, leyes,
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regulaciones y procedimientos aplicables. En este sentido, una UIF debe tener normas, procedimientos y
protocolos que rijan la seguridad y la confidencialidad de la informacidn con la que cuenta. Esto incluye
medidas de proteccion en el manejo, almacenamiento y difusién de tal informacidn, asi como también de
su acceso.

31. La mayoria de las jurisdicciones reconoce que la informacién que integra el informe de inteligencia
financiera es eminentemente “informacion de inteligencia”, y no constituye prueba de ilegalidad per se,
sino un indicio que debe ser debidamente investigado por las autoridades competentes en cada pais. En
consecuencia, de acuerdo con la experiencia de la mayor parte de los paises de la region, el uso del IIF debe
ser consistente con su naturaleza, ya que, de lo contrario, puede vulnerar seriamente la confidencialidad
de la informacién de inteligencia® y el debido proceso.

32. En este sentido, si bien en algunos casos los IIF contienen informacidn verificable y de utilidad para
ayudar a sustentar medidas precautorias asi como, incorporarlas a las acusaciones de la autoridad
investigativa, aduciendo a los principios de libertad probatoria, no debe estarse ante una circunstancia de
intentar de justificacion y o subsanar la omisién o ausencia de diligencias investigativas subyacentes
fundamentales en el proceso, lo cual puede llegar a generar un estado de pasividad en las autoridades
investigativas que termine por violentar garantias individuales o derechos fundamentales.”

33. Las potestades de la UIF no resultan absolutas e ilimitadas y el contenido de los IIF corresponde a
informacién que deberia ser utilizada como un insumo esencial para guiar a las autoridades competentes
destinatarias a fin de que sus actuaciones judiciales sean mejor dirigidas y, por ende, mas eficientes. El IIF
ostenta, por lo tanto, el caracter de informacion de inteligencia y su contenido es inicial y no deberia
sustituir las diligencias investigativas del proceso penal. Sin perjuicio de ello, como se mencioné con
anterioridad, un IIF puede contener informacidn de fuentes abiertas, en cuyo caso la autoridad investigativa
podra incorporarlas a la investigacion sin necesidad de acudir a una reconstruccién, dado que no se
encuentra amparada por secreto alguno.

6. Prdcticas de funcionarios judiciales que pueden afectar la confidencialidad de la informacion

34. Las experiencias de los paises, en general, sefialan que se deben cerrar las brechas y posibles
practicas inapropiadas en las cuales terceras personas intentan inducir al error a las autoridades
competentes, como lo que ocurre a los jueces para que soliciten los ROS o los IIF a través de mandamientos
judiciales no procedentes, abriendo el riesgo de revelar la informacién de una forma irregular y quedando
mas vulnerable a que se exponga la informacidn confidencial ante terceros no autorizados.

35. En ese caso, por ejemplo, puede darse el supuesto en que los sujetos bajo investigacion se enteren
si ellos o sus patrimonios son sujetos de investigaciones, siendo esto un quebranto al instrumento técnico
del ROS y generandose la inminente fuga de informacién y de los activos, previo a acciones como el

6 Debe precisarse que esto resulta aplicable Unicamente frente a los informes de inteligencia financiera, dado que la informacion verificable que
puede contener un |IF, como por ejemplo, la de registros publicos o registros de identidad, entre otras, no es confidencial.

7 Sin perjuicio de lo expuesto, debe tenerse presente que existen supuestos en los que se reconoce cierto valor probatorio a los IIF, como es el caso
del Peru, donde los reportes de la UIF que contienen informacién verificable se utilizan como sustento de solicitudes de medidas limitativas de
derechos o de caracter real (prisiones preventivas, arrestos domiciliarios, incautaciones de bienes y dinero, asi como los embargos). Estos reportes
son incorporados, también en las acusaciones fiscales que motivan el inicio de un juicio oral y sustentan una posterior condena, de ser el caso.
También puede ser compartido con los fiscales de extincion de dominio
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congelamiento, o aseguramiento preventivo de bienes, por ejemplo.

7. Limitaciones de la investigacion

36. Otro aspecto importante es el relacionado con la experiencia, capacidad, tecnologia, recursos
econdmicos y materiales necesarios para la atencion efectiva de las investigaciones en todos los campos.
Resulta importante el apoyo de personal especializado, con preparacién y entrenamiento, idoneidad,
competencias y habilidades necesarias para llevar a cabo investigaciones exhaustivas.

37. Los IIF remitidos a las autoridades competentes no necesariamente son un determinante
conclusivo sobre las sentencias de las instancias judiciales en la materia. Sin embargo, en la practica, como
se ha visto en los resultados de las evaluaciones mutuas realizadas por el GAFILAT a sus miembros en el
marco de la cuarta ronda, existen inconvenientes en el logro de resultados positivos en la investigacién y
en alcanzar sentencias condenatorias.

38. Por ejemplo, en algunos casos se apunta a la imposibilidad de determinar el delito que lo origina 'y
esto puede derivar de que las fuentes como los informes recibidos por la UIF no aportan informacion
suficiente o esta soportado en bases de sospecha que, por si sola, puede ser equivocada y podria conducir
toda una investigacion hacia el fracaso desperdiciando recursos y tiempos de las autoridades competentes.

39. El impartidor de justicia debe revisar sus alcances, procedimientos, técnicas y tendencias,
considerando que las organizaciones delictivas actian con suficientes recursos para fundar estructuras
complejas cuyo objetivo es precisamente que el investigador no tenga alcance para acreditar el delito
precedente.

40. Lo anterior debe analizarse a la luz del interés publico general y considerando que precisamente el
objetivo de los delincuentes radica en que el juez no logre determinar el origen delictivo, con el fin de
asegurar su impunidad. En este mismo sentido debe existir un adecuado adiestramiento tanto de los
fiscales como de los jueces, para advertir que las organizaciones criminales o las personas fisicas operan en
diferentes paises y, por lo tanto, es indispensable utilizar mecanismos de cooperacidn a nivel judicial, lo
cual permite el uso de estrategias y acciones conjuntas para tratar de allegarse de elementos probatorios
validos para la identificacidn positiva de los autores, asi como también de sus activos.

41. Es importante considerar que los equipos de investigaciéon de estos delitos deben contar con
herramientas que les permitan cruzar informacidon adecuadamente, de manera tal que su desempefo
resulte mas eficiente, y deben contar ademds con equipos de trabajo suficientemente capacitados para
llevar adelante una investigacién y generar resultados a partir de su labor. Dichas capacidades deberian
incluir la activacidon de mecanismos de cooperacién internacional a través de sus contrapartes extranjeras,
ya que el solo insumo del informe de la UIF resulta limitado a una materia, pero complementario para lograr
el alcance y la efectividad que se requiere a nivel de sentencias.

42. Por otra parte, en el marco de la crisis que atraviesa la region y el mundo como consecuencia de la
pandemia del virus Covid-19, los procesos de transmisién electrénica de informacién recibieron un impulso
acelerado. El uso de medios electrénicos de comunicacidn se presenta como una oportunidad para agilizar
procesos, pero conlleva la amenaza de ataques cibernéticos y de filtraciones masivas de datos. Este tipo de
acontecimientos podrian provocar un dafio profundo a la credibilidad del sistema ALA/CFT.
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43, En este sentido, resultd un interés de la presidencia del GAFILAT del afio 2021, fortalecer los
procesos de difusién y uso adecuado de la informacion de inteligencia financiera entre las autoridades
competentes de la regidn. Esta tarea deberd ser abordada sin perjuicio, y con vistas a mejorar, entre otros
aspectos, la calidad del formato de los IIF.

44, Como se vio anteriormente, el objeto del presente documento es presentar las buenas practicas y
desafios existentes en la regién en cuanto al formato, diseminacidn y uso adecuado de los IIF de la UIF y
proponer algunas alternativas o pautas sobre cémo fortalecer su resguardo, proteccién, suministro y uso
adecuado por parte de las AOP destinatarias.

8. Resumen de las conclusiones relevantes identificadas

45. Derivado del estudio y analisis de la informacién a la que se tuvo alcance conforme a la metodologia
aplicada en este estudio, se logré identificar algunas conclusiones que seran referidas a continuacién. Estas
conclusiones tienen un caracter general y estdn basadas en la gran mayoria de las experiencias y
comentarios recibidos de las delegaciones encuestadas. Sin embargo, los elementos que se indican no
obstan a que haya jurisdicciones cuyos marcos juridicos establezcan la posibilidad de que los informes de
inteligencia financiera que las autoridades de investigativas soliciten a la UIF puedan ser utilizados como
prueba en el proceso penal sin que se vulnere la confidencialidad de su contenido y la integridad fisica de
las partes involucradas.

46. Las conclusiones generales a las que se arribd son las siguientes:

e Los informes derivados del analisis operativo de las UIF en general tienen la naturaleza de
informacién de inteligencia, y deben brindar valor agregado a los reportes recibidos y, en
consecuencia, su uso se considera confidencial.

e Los IIF deben ser preservados con un apropiado resguardo de su confidencialidad por parte del
destinatario que acceda a su contenido, incluyendo las fuentes que sirvieron de base para su
elaboracién.

e Los IIF no reemplazan a las diligencias judiciales ni investigativas.

e Los IIF no sustituyen diligencias policiales ni los procesos de cadena de custodia de la informacion,
debido a las competencias y naturaleza con cardcter de inteligencia de estos informes.

e Lainclusion de los IIF en el legajo de la causa judicial podria en cierta medida vulnerar no solo la
confidencialidad de su contenido, sino también en algunos casos la integridad fisica del funcionario
de la UIF y la del SO, o de la persona legal o natural que reporta de buena fe.

e A efectos de garantizar la utilizacidon apropiada de los IIF, se considera relevante que en el marco
del principio de libertad probatoria que rige en algunos paises se prevean ciertas salvaguardas. Por
ejemplo, deberia tenerse presente la posible inconveniencia de invocar un IIF como fuente
probatoria, puesto que proceden de una competencia administrativa y su uso irrestricto podria
poner en riesgo la confianza en el sistema preventivo. También seria positivo procurar que los IIF
no sean utilizados para justificar o cubrir la omisién o ausencia de diligencias investigativas
subyacentes por parte de las autoridades competentes facultadas legal o constitucionalmente para
ello.
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e Los IIF constituyen un insumo esencial preliminar que contribuye a que las autoridades
competentes destinatarias logren dirigir sus esfuerzos de manera eficiente en el desarrollo de las
investigaciones y al momento de allegarse de pruebas.

e Por su caracter de inteligencia, no se justifica su uso para plantear acusaciones judiciales o
administrativas fundadas exclusivamente en el IIF.

e Todo requerimiento que dirija la autoridad judicial competente a la UIF debe estar amparado en
una solicitud debidamente fundamentada y basada en una causa penal, y debe realizarse a través
de los medios formales pertinentes.

e Las acciones administrativas pertinentes y necesarias del proceso de carga y comunicacién de un
ROS, las cuales deben ser atendidas tanto por el SO como por la propia UIF, no deben ser
consideradas una causal de responsabilidad penal por delacion, puesto que el objeto es perseguir
a delincuentes y lavadores, no asi a quienes, de buena fe, depositan la confianza en las autoridades
y reportan las sospechas.

9. Impacto esperado

47. Los impactos esperados del trabajo consisten en:

e Ampliar el entendimiento sobre las responsabilidades de la UIF no Unicamente en términos de
competencia y alcance institucional, sino también de los tipos y grados de sensibilidad de la
informacién suministrada por ella en todo el proceso;

e Aumentar el nivel de conocimiento por parte de las AOP y orientarlas sobre la manera idénea de
utilizar los IIF; y

e Contribuir con el fortalecimiento de la diseminacion, confidencialidad y uso adecuado de los IIF de
las UIF de los paises del GAFILAT, a fin de mejorar los resultados en las investigaciones vy
procesamientos de los casos de LA/FT y evitar que se vulneren o se ponga en riesgo los procesos
formales en curso.

Ill. ASPECTOS GENERALES

48. Una UIF establecida y en pleno funcionamiento con estructura y competencias adecuadas es
condicién sine qua non para que el sistema ALA/CFT de cualquier jurisdiccion sea efectivo. Eso implica
ademas tener atribuciones, capacidades bien establecidas en ley y, lo mas importante, totales condiciones
de ejercer sus competencias de forma independiente y auténoma para poder desarrollar su producto y
diseminarlo a las autoridades competentes de manera que este producto sea utilizado adecuadamente
para efectuar las investigaciones y acciones penales que el drgano correspondiente considere necesarias.

49. La comunidad internacional, por medio de las distintas convenciones internacionales que se
describen mas adelante, instan a los Estados a adoptar las medidas necesarias para ajustar la legislacion
interna, con el fin de impedir la comision de los delitos de LA/FT, siendo que los instrumentos referentes a
los productos financieros, la identificacion de clientes, los ROS, son algunos de los elementos de caracter
sensible y privilegiado que promueven la cooperacién e intercambio de informacidn entre las UIF, las cuales
fungen como el centro de recopilacién, analisis y difusién de informacién sobre posibles actividades
constitutivas de LA/FT y que son las encargadas de recibir, analizar y dar a conocer a las autoridades
competentes todo informe relacionado con perfiles y transacciones financieras.
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50. Por ejemplo, la Convencidn de las Naciones Unidas contra la Delincuencia Organizada Transnacional
y la Convencion de las Naciones Unidas contra la Corrupcidn, establecen en sus articulos 7 y 14,
respectivamente, las medidas ALA, sefialando que, para garantizar la cooperacién y el intercambio de
informacién a nivel nacional e internacional, consideraran la posibilidad de establecer una UIF que sirva
como centro nacional de recopilacion, analisis y difusion de informacidn sobre posibles actividades de LA.

51. Es importante mencionar el vinculo de cumplimiento de las UIF bajo los principios de los estandares
internacionales sobre la lucha ALA/CFT, emitidos por el GAFl y ademas los principios del Grupo Egmont de
Unidades de Inteligencia Financiera. Este vinculo deriva desde las convenciones internacionales al instruir
la obligacidn a los paises de establecer una UIF y, ademas, adherirse a los organismos que relacionados con
estas materias.

52. El GAFI es una organizacidn intergubernamental cuyo mandato es fijar estdndares y promover la
implementacion efectiva de medidas legales, regulatorias y operativas para combatir el LA, el FT y el FP y
otras amenazas mediante la emisién de la Recomendaciones internacionales que constituyen un esquema
de medidas, de atencidn obligatoria por parte de los paises para combatir dichos delitos y actividades.

53. El Grupo Egmont por su parte, es un organismo global compuesto de 167 UIF de jurisdicciones del
mundo con el objetivo de fomentar la cooperacién y el intercambio de informacidn entre estas unidades,
para luchar de manera coordinada contra el LA/FT. El intercambio de informacion entre UIF, de acuerdo
con los Principios del Grupo, se efectta bajo reglas y condiciones ahi establecidas, como, por ejemplo, de
ser utilizada para fines de inteligencia y no poder ser utilizada en procesos judiciales para lo cual deben
emplearse los canales judiciales formales. Esos Principios son vinculantes y, por tanto, los casos de
incumplimiento significativo y relevante estaran sujetos al Proceso de Apoyo y Cumplimiento del Grupo
Egmont.®

IV. OBJETIVO

54. El documento se desarrollé como respuesta a una de las prioridades de la Presidencia del GAFILAT
para el afo 2021, a fin de presentar a los paises mejores practicas sobre el uso adecuado de los informes
de inteligencia financiera producidos por las UIF y sus implicaciones en la efectividad del sistema ALA/CFT.
Es importante destacar que, debido a la gran variedad de informes o productos que puede elaborar una
UIF, en el presente informe Unicamente seran abordados los elementos correspondientes a los informes
de inteligencia financiera que derivan de la funcién de analisis operativo de una UIF.

55. El objetivo de ese documento consiste en presentar un analisis sobre la situacion actual de la
manera en que las UIF de los paises miembros de GAFILAT estdn procediendo respecto de la preparacion,
difusién y tratamiento del informe de inteligencia financiera, asi como también comprender cémo las AOP
estdn manejando y utilizando esta importante y sensible informacién. Otro objetivo importante es
presentar las mejores practicas y oportunidades de mejora identificadas en la regién, a partir de cémo las

8 Principios para el intercambio de informacion entre unidades de inteligencia financiera. Grupo Egmont de Unidades de Inteligencia Financiera.
2013.
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UIF implementan las medidas de proteccién, mantenimiento y diseminacion del IIF, el impacto en las
investigaciones conducidas por las AOP y el nivel de conocimiento sobre el uso adecuado de un IIF.

56. Este documento fue elaborado para asistir a los paises miembros del GAFILAT, especialmente a
aquellas autoridades responsables de la toma de decisiones y elaboracién de politicas, las UIF y demas
actores claves en la identificacion y el entendimiento de las caracteristicas que definen la independencia
operativa y autonomia de las UIF y el uso adecuado de los IIF por parte de las AOP.

57. El documento esta enfocado en la descripcidn de caracteristicas que respaldan el proceso de
trabajo de las UIF hacia la produccién de los IIF, su diseminacion y el consecuente uso por parte de las AOP.
Es importante mencionar que este documento no tiene el propésito de establecer un nuevo estandar ni
evaluar el modelo de ningun pais especificamente, sino Unicamente proveer de elementos clave que han
sido identificados entre los paises del GAFILAT sobre el uso adecuado de los IIF por parte de las AOP vy el
impacto de estas medidas en términos de efectividad para la persecucion del LA/FT.

58. Los IIF diseminados por las UIF a las AOP contienen informacién fundamental para la investigacion
de los delitos de LA/FT, pero en cuanto a su uso, deben tenerse en cuenta algunas precauciones especificas
para evitar su filtraciéon o mal uso. Como regla, cualquier informacion sensible, consistente en datos
confidenciales o reservados de terceros, debe estar sometida a estrictas normas que resguarden su
seguridad y confidencialidad y garanticen su utilizacién de manera adecuada y efectiva.

59. La independencia operativa y autonomia de una UIF es una condicidon fundamental para lograr un
sistema efectivo ALA/CFT. El hecho de que la independencia operativa de las UIF pudiera estar
comprometida, tiene un impacto significativo en los esfuerzos para combatir el LA/FT. En ese sentido, la
credibilidad de una UIF ante los miembros del sector privado y los organismos nacionales de aplicacién de
la ley también podria verse influida, asi como la capacidad de las UIF para recopilar la informacién e
intercambiar inteligencia con sus homdlogos extranjeros. Ademas, esto puede tener efectos negativos
sobre la calidad y el alcance de las investigaciones relacionadas con el LA/FT y delitos precedentes, como
corrupcidn y crimen organizado; entro otros.’

60. Sin perjuicio de la cooperacion entre la UIF, las autoridades y sujetos obligados (SO), es importante
tener en cuenta multiples cuidados respecto del uso de los IIF, de modo que se proteja a los SO que emiten
los reportes a la UIF, asi como a las UIF extranjeras que hayan aportado informacidn de inteligencia
financiera. Ademas, es igualmente importante que los IIF mantengan un formato que garantice su uso
efectivo y apropiado.

V. ESTRUCTURA 'Y METODOLOGIA

61. Para llegar a las conclusiones de este documento, fue aplicada una metodologia de trabajo basada
no solamente en un componente tedrico a partir de documentos y estandares establecidos por organismos
internacionales sino también fue utilizado un cuestionario que recibié insumos de 15 paises miembros del
GAFILAT. Este cuestionario arrojé importantes datos en materia de funciones, competencias, procesos de

° Entendiendo la independencia operativa y autonomia de las UIF. Grupo Egmont. 2018.
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trabajo y cuestiones relacionadas con la autonomia operativa de las UIF en la region. Ademas, se realizaron
entrevistas con algunas UIF para conocer mas de detalles sobre su funcionamiento derivado de algunos
datos interesantes que proporcionaron en el marco del cuestionario.

62. Este documento fue elaborado, ademas de la informacion base obtenida a través del cuestionario
y entrevistas antes descritos, a partir de los contenidos revisados desde distintas fuentes de informacion,
como las Recomendaciones del GAFI, el documento Unidades de Inteligencia Financiera: Una Visién Global
del del FMI/Banco Mundial, Documentos Clave del Grupo Egmont (la Carta del Grupo Egmont, el Guia
Operativa para Actividades de UIF y los Principios para el Intercambio de Informacidn entre UIF), asi como
también de las busquedas en fuentes abiertas de informacion.

63. Al respecto, se buscé que las conclusiones y recomendaciones aqui presentadas reflejen toda la
informacién recolectada y los trabajos ejecutados, sefialando avances, fortalezas, potencialidades y
debilidades o desafios identificados por los propios encuestados, asi como una propuesta preliminar de
mejorias en las herramientas de produccidn, envio de IIF y uso de estos datos por parte de las AOP.

64. A la luz del elevado nivel de participacion en el cuestionario por las delegaciones y las 5 entrevistas
de seguimiento realizadas, se elaboraron conclusiones que permiten comprender algunas particularidades
sobre el fendmeno en la regién.

65. En general, todas las UIF tienen establecidas en ley sus funciones, competencias y estructuras, asi
como también sus respectivos procesos y flujos de trabajo. Ademas, esta claro entre todas las UIF el proceso
de: i) recepcién de la informacion y los tipos de reportes; ii) andlisis, suministro y mantenimiento de la
informacion, reglas de confidencialidad y seguridad y acceso a bases de datos; v iii) diseminacidn de la
informacidn y/o informes de inteligencia, quién recibe esa informacién y el uso dado a la misma cuando es
recibida por la UIF.

VI. MARCO CONCEPTUAL DE LOS ESTANDARES INTERNACIONALES

66. Desde mediados de los afios 80, se reconocio a nivel mundial la necesidad de una estrategia ALA
moderna. En ese sentido, la negociacién de la Convencién de Naciones Unidas contra el Trafico llicito de
Estupefacientes y Sustancias Psicotrépicas (Convencién de Viena) puede ser vista como punto de partida
de esa tendencia. Sobre esa base, el evitar que los criminales se aprovecharan de los productos de sus
delitos se convirtid6 en una importante herramienta para la lucha contra el trafico de drogas, y
posteriormente de todos los delitos graves. El progreso en ese campo se volvié un elemento critico en el
combate al crimen organizado, la corrupcidn y el terrorismo, asi como también en el mantenimiento de la
integridad de los sistemas financieros.

67. A medida que los paises desarrollaban las estrategias ALA y descubrian que sus AOP tenian acceso
limitado a informaciones financieras, era cada vez mas evidente que la estrategia exigia un
“involucramiento del sistema financiero en el esfuerzo de luchar contra el LA, mientras se buscaba asegurar
el mantenimiento de las condiciones necesarias para su operacion eficiente.”° Con la aplicacién de
diferentes medidas, asi como a las iniciativas internacionales marcadas por organismos como el GAFI, los

10 William C. Gilmore, 1999, Dinero Sucio: La Evolucion de las Contramedidas al Lavado de Activos, 2a ed. (Estrasburgo, Consejo de Prensa Europea).
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paises también descubrieron que la implementacién de un sistema preventivo basado en la obligacién del
envio del ROS por parte del sistema financiero y no financiero, creaba la necesidad de una agencia u oficina
central para recibir, analizar y procesar dichos reportes y otros reportes objetivos.!?

68. En este sentido, las primeras UIF fueron establecidas en el comienzo de los afios 90 como respuesta
a la necesidad de contar con una agencia central para recibir, analizar y diseminar informacién financiera
para combatir el LA. Después de aproximadamente treinta afios, el nimero de UIF aumentd a tal punto
que, para el afio 2021 el Grupo de Egmont congrega 167 miembros.

69. A pesar de que la gran mayoria de las UIF comparten los mismos principios y las mismas funciones
principales de recibir, analizar y diseminar informacién financiera para el combate al LA, existen también
varias diferencias entre ellas, esto se debe a la necesidad de brindar un escenario que pueda amoldarse a
las diversas realidades y sistemas que existen en las distintas regiones y paises. Asimismo, el alcance de sus
responsabilidades continta siendo ampliado para incluir, por ejemplo, el combate al FT/FP y otros delitos
precedentes como campo de actuacidn. La informacidn financiera relacionada al FT es muchas veces
diferente de la informacidn financiera relacionada a otros delitos, levantando asi cuestiones sobre métodos
de andlisis de informacidn y capacitacidon para sus funcionarios. La cantidad y tipos de SO también han
aumentado con los afios, por ejemplo, la inclusidon de los proveedores de servicios de activos virtuales
(PSAV) recientemente incorporados al Estandar del GAFl. Como consecuencia, la sustancia de los ROS
recibidos ha variado y, nuevamente, surgen las cuestiones metodoldgicas de analisis y capacitacion de
funcionarios.

70. En ese contexto, los estandares internacionales ponen a las UIF como componentes clave de todo
sistema integral ALA/CFT. Sus productos, incluyendo la inteligencia financiera, tienen un importante valor
agregado en el combate exitoso a estos delitos. Al evolucionar los estandares internacionales en materia
de ALA/CFT, también debe evolucionar el papel que desempefian las UIF a nivel nacional e internacional.
Las UIF tienen caracteristicas y funciones comunes, especialmente con relacidn a recibir reportes,
proporcionar retroalimentacién, acceder a informaciéon adicional, llevar a cabo analisis, intercambiar
informacién con sus contrapartes extranjeras, para fines de combate al LA/FT/FP.3

71. Considerando lo anterior y la necesidad de ampliar el actuar de los paises, en el 2012 se aprobaron
los Estandares Internacionales revisados, las Recomendaciones del GAFl y en el 2013 la Metodologia para
el evaluar el cumplimiento de las Recomendaciones y la efectividad de los sistemas ALA/CFT (en adelante
Metodologia). En virtud de estos elementos, en el 2014 el GAFILAT comenzd con la evaluacion de los paises
miembros en el marco de la Cuarta Ronda de Evaluaciones Mutuas del GAFI. A la fecha de la elaboracién
de este informe se han publicado doce Informes de Evaluacién Mutua (IEM) del GAFILAT.** El proceso de
evaluacién mutua de un pais abarca la revision de las medidas en materia de cumplimiento técnico y los
resultados de la efectividad del sistema ALA/CFT.

72. La Metodologia del GAFIl se establece con el fin de dar el equilibrio adecuado entre una

1 Grupo Egmont, 1995, La Primer Reunidn Internacional de Organizaciones Dedicadas al Lavado de Activos (Bruselas).

12 Grupo de Egmont, 2001, Declaracién de Propdsito del Grupo Egmont de Unidades de Inteligencia Financiera (Haia).

13 Carta del Grupo Egmont de Unidades de Inteligencia Financiera, septiembre de 2018.

4 Chile, Colombia, Costa Rica, Cuba, Guatemala, Honduras, México (evaluacién FMI/GAFI/GAFILAT), Nicaragua, Panama, Perd, Republica

Dominicana y Uruguay.
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comprension global de la efectividad del sistema ALA/CFT de un pais, y una apreciacion detallada de la
forma en que sus componentes estan funcionando. Esta Metodologia evalua la efectividad a través de once
Resultados Inmediatos que engloban las politicas nacionales ALA/CFT, el sistema legal en general y la
coordinacién de los paises para hacer frente a los delitos de LA/FT/FP. Ahora, en lo que respecta a la
tematica del establecimiento y funcién de la UIF, la inteligencia financiera y su uso por parte de las
autoridades competentes, se aborda en la Recomendacion 29 y en el Resultado Inmediato 6,
adicionalmente, también cuenta con elementos importantes en su relacién con las investigaciones,
procesamiento, condenas y decomiso final de los activos en los Resultados Inmediatos 7 y 8.

73. De acuerdo con la Metodologia del GAFI, los Resultados Inmediatos 6, 7 y 8 tienen que ver
fundamentalmente con las Recomendaciones 3, 4, 29, 30, 31y 32 relativos a la tipificacion del LA, decomiso
y medidas provisionales, UIF, responsabilidades y facultades de las autoridades investigativas y de orden
publico y el transporte de efectivo; respectivamente. Asimismo, el andlisis de los Resultados Inmediatos
mencionados tiene que ver con los elementos de las Recomendaciones 1, 2, 8, 9, 37, 38 y 40.

74. Por su parte, el Resultado Inmediato 6 se enfoca en evaluar si las autoridades competentes utilizan
adecuadamente la inteligencia financiera y toda la informacién pertinente para investigaciones en materia
de LA/FT. Para ello, las cuestiones fundamentes de este resultado se enfocan a en qué medida:

e Se tiene acceso y se utiliza la inteligencia financiera y demdas informacién relevante en
investigaciones que persiguen desarrollar evidencia y rastrear activos criminales relacionados al LA,
delitos determinantes asociados y al FT;

e Las autoridades competentes reciben o solicitan reportes que contienen informacioén relevante y
precisa que las ayuda a desempefiar sus deberes;

e El andlisis y la comunicacion de la UIF respalda las necesidades operativas de las autoridades
competentes;

e La UIF y otras autoridades competentes cooperan e intercambian informaciéon e inteligencia
financiera y las medidas de seguridad de la UIF y de las autoridades competentes para proteger la
confidencialidad de la informacién que intercambian o utilizan.

75. En el esquema de efectividad de un sistema ALA/CFT se concentra especial relevancia en la
importancia de la calidad de los reportes de operaciones sospechosas (ROS) considerando que consisten en
el principal insumo para la iniciacién y elaboracion de los IIF. A tal efecto, es fundamental analizar el papel
de los SO con respecto a sus obligaciones con respecto a los ROS, la importancia de la retroalimentacion y
cooperacion entre autoridades gubernamentales y el sector privado al respecto.

76. En ese sentido, se considera necesario que existan canales de comunicacidn establecidos entre las
UIF y los SO a fin de que desarrollen una retroalimentacion especifica, periddica y directa, por medio de
talleres de capacitacidon, conferencias, publicacion de manuales; entre otros.

77. En el contexto del uso especifico de la inteligencia financiera por parte de las AOP en sus
investigaciones, es importante considerar algunos elementos claves para un adecuado tratamiento de la
informacion, tales como:
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e Laindependencia y autonomia de la UIF en la coordinacidn e intercambio de informacidon con las
autoridades investigativas;

e Eluso adecuado de los IIF en los procesos penales;

e El uso de la inteligencia financiera como medio de prueba o evidencia, incluyendo los siguientes
aspectos: el tratamiento y uso de elementos probatorios en investigaciones de LA en el sistema
acusatorio y en el sistema inquisitivo; la aplicacién de principios generales sobre la pruebay el uso
de la inteligencia financiera para enfocar los recursos en el desarrollo de evidencia; y la generacion
y diseminacion de los IIF;

e Lla coordinacion entre la UIF y las autoridades investigativas en la cooperacion nacional e
internacional en la deteccidn, recuperacion y decomiso de activos, respectivamente.

VII. INFORMACIONES OBTENIDAS DE LAS UIF

78. En cuanto a las 15 respuestas recibidas de miembros de las UIF del GAFILAT al cuestionario
correspondiente, destacan los siguientes hallazgos.

79. Todas las UIF que participaron en la encuesta son de tipo administrativo, lo cual denota un
lineamento de modelo en el marco del GAFILAT, lo que facilita la adopcién de mejores practicas en la
preparacion, aprobacion, difusion y uso de IIF en escala regional con base en su modelo organizacional y
similarmente operativo.

80. En un comparativo entre las UIF, resulta una gran discrepancia en la cantidad de ROS/ROE recibidos,
asi como en el nimero de lIF difundido a las AOP, lo cual se entiende por diversos factores como el tamanio
de su base reportante, el nimero de empleados en cada una de ellas, las capacidades técnicas de cada UIF,
densidad demografica del pais, asi como otros factores contextuales.

Grafico 1. Cantidad de ROS recibidos

Cantidad de ROS Recibidos - afio 2020
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81. En cuanto al proceso de lectura y clasificacién de los ROS recibidos, la gran mayoria de las UIF
utilizan una combinacién de procesos manuales y automaticos, lo que demuestra la evolucion de las
agencias hacia el uso de herramientas tecnoldgicas tendiente al manejo de grandes cantidades de
informacién con ayuda de procesos automatizados, pero sin renunciar al analisis manual de los informes.
Adicionalmente se aprecia que las UIF reconocen el asertividad de los procesos automaticos v,
eventualmente, realizan los ajustes necesarios a los procesos que contintdian siendo manuales.

82. Por otro lado, el uso exclusivo del proceso manual en 6 de las UIF apunta a la necesidad de avances
tecnoldgicos, para enfrentar los constantes desafios relacionados con la tendencia en el crecimiento en el
volumen de ROS / ROE recibidos, asi como la complejidad y multiplicidad de datos e informacion a consultar
para realizar los analisis correspondientes y bridar el valor agregado que refiere el estandar internacional.

Tabla 1. Proceso de lectura y clasificacion de ROS/ROE

L Automatico Manual Ambos No Informado
Proceso de lectura y clasificacion -
ROS/ROE
1 6 7 1
83. La mayoria de las UIF encuestadas (80%), tienen sus bases de datos sobre ROS/ROE con accesos

permitidos para otras agencias externas, lo que, en ciertas circunstancias podria suponer una vulnerabilidad
adicional en cuanto a la seguridad y confidencialidad de los datos contenidos en las comunicaciones de los
SO. Sin perjuicio de ello, cabe mencionar que la mayoria de los accesos externos corresponden al organismo
regulador del sector que, por la naturaleza de sus actividades de fiscalizacién, ya tiene acceso legal a las
comunicaciones de los SO bajo su supervision, lo cual mitiga en buena medida el riesgo de que la
informacién sea accedida por terceros que no cuenten con facultades en la materia.

Tabla 2. Acceso directo o indirecto a bases de datos sobre ROS/ROE

Si No
Otras agencias con acceso directo o indirecto a las :
bases de datos sobre los ROS/ROE 12 3
84. Replicando el patron verificado en la recepcidn de ROS, la cantidad de IIF difundida por las UIF es

bastante distinta entre ellas, lo que puede explicarse por las diferentes metodologias utilizadas para
detonar un andlisis y en la elaboracién de los IIF, asi como por la profundidad del trabajo realizado; ente

otras.

85. Algunas UIF dan prioridad a la entrega rapida de informacion a las AOP lo cual podria impactar en
la profundidad del andlisis y el valor agregado que brinda la UIF en sus IIF. Algunas de ellas incluso entregan
una denuncia a las AOP, especialmente al Ministerio Publico o fiscalia.

86. Otro punto que merece mencién es el nivel del uso de herramientas tecnolégicas en la elaboracién
del IIF, condicidn que puede ser determinante para impulsar el nimero de informes producidos por quien
las usan.
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87. En cuanto a la forma de difusién de IIF a las AOP, poco mas de la mitad de las UIF encuestadas
(53%), utilizan sistemas tecnoldgicos exclusivos para su difusién. El uso de sistemas propios puede mitigar
los riesgos de acceso indebido a informacidn confidencial, filtraciones a la prensa, ademas de permitir el
seguimiento del acceso a los contenidos del informe.

88. Por otro lado, algunas UIF aun utilizan archivos fisicos en papel, o incluso correo electrénico, lo que

se estima podria dificultar el uso de mecanismos de proteccién de confidencialidad y monitoreo de acceso,
debilita el proceso de difusion.

Tabla 3. Remision de IIF

Sls?ema Fisica (en . Fisica (en papel) Fisica (en papel) y Sistema
., Exclusivo de la E-mail N )
Remision de UIF papel) e E-mail Exclusivo de la UIF
IIF
8 3 1 1 2

89. Con respecto al destino de los IIF, en el 93% de las UIF encuestadas, la principal AOP receptora de
los informes es el Ministerio Publico/Fiscalias.
90. En este sentido, hay claramente un estandar regional definido, que puede ser un facilitador para la

implementacion de acciones de concientizacién acerca de la importancia de proteger la confidencialidad
de la informacion contenida en el IIF, asi como para la alineacién de procedimientos con el fin de
estandarizar el uso del IIF exclusivamente como una pieza de inteligencia y un instrumento de apoyo a las
acciones de investigacion; particularmente del Ministerio Publico.

Tabla 4. AOP que reciben IIF

AOP que reciben el IIF

Ministerio Publico/Fiscalia 14
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Autoridad Judicial 5
Policia Federal 5
Otras policias 6
Otras autoridades 9
91. El 80% de las UIF que contestaron la encuesta, sefialaron que la naturaleza juridica del IIF es el de

un informe, cuyo uso por parte de las AOP, seglin su normativa, debe ser exclusivamente como herramienta
de inteligencia y no como elemento de prueba.

92. En tres de las UIF encuestadas, el lIF puede, a discrecidn de las AOP, ser utilizado como instrumento
de prueba®® en investigaciones y procedimientos legales, lo que puede resultar indirectamente en
publicidad, aunque de manera restringida, del contenido de las comunicaciones realizadas por los SO.

Tabla 5. Uso del IIF por las AOP

Solamente como inteligencia Se puede también usar como prueba en
Uso del IIF por las financiera investigaciones y procedimientos legales
AOP
12 3
93. Asimismo, en igual niUmero de paises (3) ya existen instrumentos legales, normativas, protocolos o

decisiones jurisprudenciales que definen la forma de uso de la informacién contenida en los IIF, lo que
facilita la estandarizacién de su uso entre las AOP, y, en consecuencia, reduce los casos de uso indebido del
informe.

Tabla 6. Marco sobre como utilizar los IIF

Marco Normativa Precedentes No
que define | Leyes | secundaria | Reglamentos | Estandares | Lineamientos | judiciales, o | Protocolos e
céomo vinculante jurisprudencia
utilizar los
IIF
9 4 4 3 3 4 3 3
94. En cuanto al uso de ROS en el proceso de elaboracién de los IIF, en 53% de las UIF encuestadas

existe una transcripcion completa de su contenido, lo que resalta auin mas la necesidad de proteger los
datos y la informacién contenida en el informe, ya que cualquier filtracion indebida puede comprometer

15 En este punto cabe sefialar que, en el caso del Peru, existe el “Reporte UIF”, que es un documento con validez probatoria que emite la UIF sobre
la base de la informacién contenida en uno o mas IIF, a pedido del fiscal y, seguin sea el caso, contiene: a) informacidn verificable de operaciones
financieras o tributarias; b) Informacion verificable de bienes muebles e inmuebles; c) Informacion verificable de operaciones de comercio exterior;
d) Informacion verificable de operaciones comerciales; e) otros que determine la UIF (articulo 5 del Decreto Supremo N° 020-2017-JUS, Reglamento
de la Ley N° 27693).
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indirecta o directamente, los datos protegidos por el secreto legal, por ejemplo, los del secreto bancario y
profesional.

95. La transcripcién completa, en cambio, agiliza el proceso de elaboracién de los IIF, ademas de darle
mayor consistencia, trayendo al informe la vision integral del SO sobre el caso bajo analisis.

Tabla 7. Contenido del IIF

Se transcribe integro el Se incluye solamente la informacion no
Respecto del | contenido de los ROS y protegida por secreto (mediante una No informado
contenido de los ROE version testada/expurgacion)
IIF
8 4 3
96. En cuanto a la existencia de directivas o disposiciones de las AOP que definan el uso correcto del

contenido de los IIF, en la mayoria de los paises encuestados (67%) ya existen pautas formales sobre el
tema.

97. El resultado de la encuesta demuestra, por un lado, la preocupacién de las AOP sobre el uso
adecuado de la informacién y por otro, destaca el hecho de que un punto crucial en el proceso de
prevencion y lucha contra el LA/FT atin no ha sido abordado formalmente por las autoridades de algunos

paises.

Tabla 8. Uso de inteligencia financiera por las AOP

L. , - . ., Hay directivas No hay directivas
Respecto a directiva sobre como utilizar la informacion
de inteligencia financiera por parte de las AOP 10 5
98. Asimismo, en 67% de las UIF encuestadas existe algun tipo de instrumento de colaboracién entre

ellas y las AOP, destinado a orientar y optimizar el uso de la inteligencia financiera.

99. Sin embargo, hay algunos paises (20%) que no cuentan con directivas ni ningun otro instrumento
de colaboracién implementado para definir como utilizar el contenido de los IIF.

Tabla 9. Colaboracidn entre UIF y AOP

éExisten convenios, instrumentos operativos o Si )
cualquier otro de colaboracion entre las UIF y las AOP
sobre utilizacion de los IIF? 10 5

100. En cuanto a la existencia de avisos con orientacion sobre el uso del IIF por parte de las AOP, en el
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73% de las UIF encuestadas ya existen “disclaimers” insertados en los informes, advirtiendo o aconsejando
sobre el uso adecuado de la informacion.

101. Cabe sefalar que no existen avisos, instrumentos de colaboracidn o directivas legales sobre el uso
correcto de los IIF en dos paises encuestados.

Tabla 10. Disclaimers sobre uso de IIF

¢El IIF cuenta con avisos legales Si No No Informado
(disclaimers) con orientaciones para el uso
correcto de los IIF? 11 3 1

102. Porotro lado, en el 53% de las UIF encuestadas ya existen registros de casos en que sus empleados
fueron convocados ante las autoridades judiciales para brindar aclaraciones o testificar sobre situaciones
descritas en el IIF en el marco de procesos judiciales.

103. Incluso ante un casi consenso sobre la naturaleza juridica de los IIF todavia existen muchos casos
de requerimientos judiciales hacia empleados de las UIF para testificar o comparecer aclarando el
contenido del informe o informaciéon relacionada con el mismo. Esta practica no recomendada puede
comprometer las actividades de ALA/CFT, la integridad de los funcionarios, asi como dafiar los principios de
confidencialidad, que son la base elemental de este sistema.!®

Tabla 11. Testificacion por parte de la UIF

Si No

éHubo casos en que funcionario de la UIF ha sido
llamado a testificar en el juicio? 8 ;

104. Asimismo, pero en menor escala, se presentaron casos de citacion judicial para la audiencia de
representantes de SO, responsables por remitir los ROS, como testigos de hechos ocurridos en su actividad,
involucrando a personas naturales o juridicas enumeradas en informes.

105. A pesar de que el nimero de paises en que se encontraron tales situaciones sea relativamente
pequefio, el hecho es grave y puede comprometer el sistema ALA/CFT no sélo de dichos paises, sino
potencialmente de la regidn si la informacidon comprometida de alguna forma se encontrara relacionada
con inteligencia obtenida por otras autoridades en el extranjero.

Tabla 12. Testificacion por parte de los SO

¢éHubo casos que los propios sujetos obligados (sector Si No

16 En este punto cabe exceptuar el caso de la UIF de Pery, donde existe el “Reporte UIF” que, conforme a su normativa, contiene informacion
verificable del IIF que se incorpora al proceso y tiene validez probatoria. Asimismo, en el ambito judicial, personal de la UIF que integra el equipo de
peritos informantes puede ser llamado para sustentar los Reportes UIF.
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privado) han sido llamados a testificar en el juicio? ‘

106.  En el caso de la difusion electrénica de los IIF, con la excepcién de dos UIF que no respondieron a
este item de la encuesta, todos los demas dijeron que usan algun tipo de elemento criptografico para
proteger los datos contenidos en el informe de inteligencia.

107. Aunque el mecanismo por si solo no garantiza la confidencialidad del contenido del IIF, se estima
gue su uso ya dificulta enormemente el acceso y la divulgacidn indebida de la informacidn protegida.

Tabla 13. Cifrado de informacion

En caso de remitir informacion de forma Si No No informado
electrénica a las AOP, ¢dicha informacion
se cifra para efectos de seguridad? 13 0 2

108. Del universo de UIF que difunden los IIF de forma electrdnica, el 73% de los encuestados utiliza
mecanismos de validaciéon para los destinatarios del reporte, como contrasefias individuales y otros
mecanismos de verificacién, con el fin de asegurar que el acceso sea realizado solamente por personas

autorizadas a conocer el contenido de los IIF.

Tabla 14. Mecanismos de validacion para destinatarios del reporte

En caso de remitir informacién de forma Si No No informado
electrénica, ése cuentan con mecanismos
de validacion de los receptores para
asegurar el acceso solo al personal
autorizado? 11 2

109. Enlos casos donde se imprime el lIF, (40% de las UIF encuestadas) no existe control ni identificacién
de quién realizé tal impresidn, tampoco el nimero de copias realizadas.

110. Laimpresidn de IIF es una practica no recomendada y puede debilitar la seguridad del proceso de
difusién, ya que no asegura el control, seguimiento e identificacion de las personas que tuvieron acceso al

contenido del documento.

Tabla 15. Control de IIF impresos

En caso de que el IIF se imprima, éhay Si No No informado
control sobre quién lo imprimié o cuantas
copias se hicieron? 7 6 2

111. Con respecto a la filtracién indebida de IIF a la prensa o terceros no autorizados, en el 33% de las
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UIF encuestadas, tales hechos ya han sido registrados.

112. Lafiltracion inadecuada de contenido de IIF a la prensa puede tener graves consecuencias y, en un
extremo, comprometer la seguridad y credibilidad del sistema de ALA/CFT de un pais.

Tabla 16. Filtracion de IIF a prensa o terceros

¢éHan existido casos conocidos de filtracion Si No No informado
indebida de IIF hacia la prensa o terceros no
autorizados? 5 9 1

113.  Por otro lado, el ejercicio mostré que en 87% de los paises encuestados ya existe algun tipo de
sancion o responsabilidad prevista por la ley para las personas que, directa o indirectamente, provoquen
estas filtraciones indebidas. Las sanciones pueden ser de caracter administrativo, civil o penal.

Tabla 17. Sanciones por filtracion de informacién

Si No

éSe contempla algun tipo de sancién/responsabilidad

de cualquier naturaleza para estos casos? 13 5

114. Asimismo, 87% de los paises encuestados ya cuenta con algun tipo de estrategia para enfrentar
situaciones que involucran posibles filtraciones indebidas de informacion contenida en los IIF, con el fin de
mitigar sus efectos y evitar que vuelvan a ocurrir.

115. Las principales estrategias utilizadas por las UIF fueron:

e Restricciones respecto del uso de teléfonos;

e Acceso sélo desde puestos de trabajo situados en la Unidad;

e Identificacion de consultas con usuario registrado;

e Los firewalls implementados en la UIF

e Implementacion de mecanismos de seguridad para identificar la autoridad que recibié y descargd
el lIF;

e Remision de informe detallado de apuracion de la filtracidn a la autoridad policial o al Ministerio
Publico para la adopcidn de las disposiciones pertinentes;

e Implementacion de procedimientos en la UIF que logran evidenciar la seguridad de la informacion
de inteligencia, asi como los compromisos que se adquieren al ingresar como funcionario de la UIF
y también como contratista que vaya a tener acceso a informacién catalogada como reservada;

e Actualizacién constante de los contactos y de las cldusulas de uso y utilizar Unicamente los sistemas
para remision de IIF y descartar el uso de correo electrénico para el traslado de la informacion;

¢ Implementacidon de medidas de seguridad tecnoldgica que permitan levantar la traza completa de
la actuacion de cada miembro de la UIF;

e Revision de la bitdcora de auditoria de los sistemas, aplicativos y bases de datos a los que tuvo
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acceso el usuario presumidamente involucrado para identificar brechas de seguridad y se tomar las
acciones correctivas pertinentes.

116.  Si bien la accion posterior al hecho es importante, la prevencion es el principal elemento para
mitigar este tipo de ocurrencia.

Tabla 18. Estrategia para mitigar casos de filtracion

Cuando existe una filtracion indebida de informacidn, Si No
ése cuenta con alguna estrategia para mitigar los
efectos de dicha situacion? 13 2

117. Debido al propésito de este documento, las UIF participantes de la encuesta, no han sido referidas
especificamente.

VIil. APLICACION PRACTICA DEL INFORME DE INTELIGENCIA FINANCIERA (IIF) A LA
LUZ DE LOS ESTANDARES INTERNACIONALES, CON ENFOQUE DE SUS OBJETIVOS,
ALCANCE Y COMPONENTES

118. Lainteligencia, en sentido estricto, es la produccion de conocimiento, que puede entenderse como
la transformacién de datos en conocimiento, mediante el uso de ciertos procedimientos metodoldgicos y
técnicas especificas.?”

119. Entérminos generales, los principales tipos de inteligencia son:

a) Inteligencia Militar - relne actividades, conocimientos y organizaciones dirigidas a los intereses de
las fuerzas armadas o de la defensa nacional, en tiempos de guerra y paz. Su propdsito es obtener
informacién para apoyar el proceso de toma de decisiones a nivel de las Fuerzas Armadas;

b) Inteligencia del Estado - se asocia a informacidn, procesos y organizaciones relacionadas con la
produccién de conocimiento para la seguridad de la sociedad y del Estado, constituyendo un
subsidio al proceso de toma de decisiones al mas alto nivel de gobierno;

c) Inteligencia policial - es responsabilidad de la policia y su funcién es recopilar informacién sobre las
actividades de las personas y grupos involucrados en la delincuencia. Actia en la prevencion,
obstruccion, identificacidon y neutralizacién de acciones delictivas;

d) Inteligencia Tributaria - relacionada con la produccion de conocimiento e investigacion de delitos
contra el orden tributario. Trabaja en la busqueda de datos denegados, enfocandose en lo que el
contribuyente no declara.

17 (ALMEIDA NETO, 2009, p. 50).
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e) Inteligencia Financiera - actla en la producciéon de conocimiento orientado a identificar flujos
financieros y patrimoniales, sospechosos de vinculacidon con delitos cometidos por personas y
organizaciones, con el fin de prevenir y combatir el LA/FT y otros delitos relacionados. Actualmente
constituye uno de los principales instrumentos para combatir el crimen organizado.

120. La produccién de conocimiento de inteligencia financiera se materializa, por regla general, en un
documento denominado Informe de Inteligencia Financiera.

1. Definicion de IIF

121.  EllIF puede definirse como un documento de inteligencia elaborado por profesionales de una UIF,
de cardcter confidencial, que surge como resultado del analisis de los ROS y otra informacién relevante para
agregar valor a la informacidn recibida, que involucra flujos financieros, comerciales y patrimoniales y
establece posibles indicios de LA o FT.

2. Objetivos del IIF

122. Basicamente, un IIF tiene como objetivo principal informar a las AOP de los flujos financieros,
comerciales y patrimoniales con posibles indicios de LA/FT, con el fin de apoyar la toma de decisiones de
estas autoridades en cuanto a la profundizacidn de las respectivas investigaciones en el marco interno o
externo del pais.

3. Alcance y componentes del IIF

123.  ElIlIF cubre el contenido de los ROS y los ROE remitidos por los SO a cumplir con las obligaciones de
prevencion del LA/FT. Aportan también informacidn de bases de datos gubernamentales y privadas a la
atencion de la UIF por parte de las autoridades competentes, asi como informacion disponible en fuentes
abiertas e informacién de inteligencia financiera de entidades homdlogas con la debida autorizacion,
debidamente analizadas e integradas por profesionales técnicos de una UIF.

4. Naturaleza juridica del IIF

124. Si bien existen discusiones en el marco de cada pais sobre la naturaleza juridica del IIF, cuya
definicidén es muy importante en el marco procesal y en el mantenimiento de un sistema ALA/CFT saludable,
se entiende que en general el lIF tiene una naturaleza juridica equivalente al de una "pieza de informacion”,
gue puede entenderse como cualquier conjunto de informaciones resultantes de actividades realizadas
fuera de la investigacion policial. En general el IIF es, por lo tanto, una pieza de inteligencia relacionada con
indicios de delitos como el LA/FT, que no exime a las AOP responsables de la investigacion y persecucion
penal, de producir pruebas del acto ilicito, mediante medidas complementarias.'®

5. Criterios de riesgos y prioridad utilizados para la produccion de los IIF

125.  Una UIF, como entidad responsable de recibir y almacenar una gran base de datos constituida por

18 Debe tenerse presente que, conforme a lo expuesto por las autoridades del Pery, el IIF puede servir de base para el dictado de medidas de
congelamiento administrativo de fondos u otras medidas que solicita el fiscal en el marco del proceso penal. En consecuencia, en tales casos, en el
Perd, el IIF puede tener un peso superior al de una pieza de informacién.
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reportes recibidos de los SO y otras fuentes de informacidn, debe utilizar criterios objetivos y transparentes
para analizar los ROS y, en su caso, preparar, aprobar y remitir el respectivo IIF a las AOP. Para lo anterior,
se considera el uso de un software analitico para procesar la informacion con mayor eficiencia y contribuir
a definir los vinculos relevantes.

126.  Los criterios para definir el orden secuencial de analisis, preparacién, aprobacidn y presentacion de
los IIF deben ser objetivos y transparentes, incluso para las AOP. La ausencia de estos criterios puede
resultar en constantes solicitudes a la UIF para justificar los factores motivacionales y de oportunidad que
la llevaron a producir y presentar un IIF a las autoridades competentes. El establecimiento previo de estos
criterios protege a la UIF de discusiones politicas/filoséficas con respecto al mérito y la oportunidad de
preparar y remitir el [IF a las AOP.

127. Asimismo, se debe tener en cuenta que de conformidad con lo dispuesto en los estandares
internacionales del GAFI (Nota Interpretativa de la R. 29), se exhorta a las UIF a utilizar un software analitico
para procesar la informacién con mayor eficiencia y contribuir a definir los vinculos relevantes.

128. Cabe recordar que el LA con estructuras complejas y de alto impacto usualmente involucra a
personas con alto nivel econdmico y/o titulares de importantes cargos publicos y privados, que intentaran,
por todos los medios, descalificar el conjunto de informacidn que les pudiera perjudicar. Una técnica muy
utilizada es afirmar que la UIF utiliza criterios "politicos" para definir la orden de analizar, producir y remitir
el lIF alas AOP, tratando asi de descalificar a las autoridades y al instrumento de inteligencia utilizado, y asi
crear obstdaculos a la investigacidon o proceso en curso.

129. Esta estrategia es muy utilizada en Latinoamérica, especialmente cuando el IIF involucra Personas
Expuestas Politicamente (PEP) o sus partes relacionadas, de ello la importancia de definir previamente los
criterios orientadores para el andlisis, produccién, aprobacién y presentacion del IIF.

130. Lalinea principal que define el orden de elaboracidn de un IIF debe tener como regla un enfoque
basado en riesgos, contemplando también la segregacion de actividades y, al menos, los siguientes
instrumentos de gobernanza:

a) mecanismo de deteccion de riesgos y establecimiento de prioridades;
b) mecanismo de distribucion aleatoria de casos a los analistas;

c) régimen de autoridad y delegacidn de poderes;

d) comité de evaluacién y armonizacion de conocimientos.

6. Mecanismo de deteccion de riesgos y establecimiento de prioridades

131.  Utilizando el enfoque basado en riesgos, se debe buscar el desarrollo de una solucidn tecnoldgica
o proceso de trabajo con el objetivo de detectar la probabilidad de ocurrencia del LA/FT, con base en
factores inherentes a las caracteristicas de estos delitos, asi como el eventual impacto causado por la
operacion o transaccion realizada o en curso.

132.  Asi, ademas de definir prioridades para el andlisis, elaboracidn, aprobacién y difusion del IIF a las
autoridades competentes, se asegura que la aplicacidon de recursos y esfuerzos sea proporcional a los
riesgos identificados por la UIF.
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133. Alosefectos de adoptar el enfoque basado en riesgos en el ambito de la UIF, la solucidn tecnolégica
o proceso de trabajo debe permitir, como minimo:

a) identificacion de los atributos de riesgo que involucran casos o reportes de transacciones
sospechosas recibidos por la UIF;

b) dimensionar los riesgos y probabilidades, y su clasificacidn segun los niveles de dafio potencial;

c) el establecimiento del orden de prioridad para el analisis, elaboracién, aprobacién y envio del IIF a
las autoridades competentes; vy,

d) monitoreo de la orden de ejecucion del trabajo de inteligencia financiera.

134. A partir de los riesgos calculados, se deben tomar acciones con base en el orden de prioridad
previamente establecida.

Impacto

Probabilidad

135. Ademas de las acciones de analisis, aprobacidn de produccién y reenvio de los IIF a las autoridades
competentes, que involucren situaciones de alto riesgo e impacto, se recomienda que, para los casos de
menor riesgo e impacto, se realicen andlisis estratégicos, cuyas conclusiones deben sefialar lineamentos y
orientaciones generales a las AOP, con el fin de ayudar a reducir el riesgo sistémico de LA/FT. Lo anterior
se recomienda sin perjuicio del envio de los respectivos IIF individualizados, en el momento que resulte
oportuno, segun se define en la matriz de riesgos y prioridades establecidas dentro de la propia unidad.

7. Mecanismo de distribucion aleatoria de casos

136. El objetivo de este mecanismo es despersonalizar la distribucién de casos para el analisis y
elaboracion del respectivo IIF.

137. Con el uso de este recurso se evita la “eleccién” o “designacion” de analistas especificos para
atender determinadas situaciones, cristalizando, asi, la transparencia y la impersonalidad en la actividad de
analisis y produccion de inteligencia financiera en la UIF.

138. Esta medida puede ser de importancia ya que, ademds de desalentar la concentracién de casos
sensibles en analistas especificos, fomenta la calificacién de todo el equipo en igualdad de condiciones, lo
que puede resultar en mejoras visibles de calidad para la UIF y para el sistema ALA/CFT del pais.

139. Ademas de todas las ventajas enumeradas, el mecanismo desalienta cualquier intento de unirse
indebidamente al caso, protegiendo, asi, al cuerpo de analistas y a la UIF de potenciales interferencias
indebidas.
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140. Sin perjuicio de lo anterior, debe tenerse presente que, en diversos casos, los criterios de
distribucién o asignacion de reportes para el andlisis se efectia sobre la base de los antecedentes y
conocimientos especificos de los analistas, lo que responde a un principio de especializacién y de eficiencia.

141. Cualquiera que sea el modelo de asignacidn de reportes para el analisis, es relevante que se base
en criterios transparentes que reduzcan las posibilidades de atribuciones ineficientes.

8. Tipos de IIF compartidos con las AOP objeto de este estudio

142. A partir de los datos contenidos o del origen de su necesidad, se pueden detectar basicamente dos
tipos de IIF: Los IIF elaborados de oficio o espontaneamente, y los IIF elaborados a requerimiento de las
autoridades competentes.

(i) Informe espontdneo o de oficio

143.  Se refiere a un informe destinado a las AOP, que contiene analisis, datos e informacién que
involucran a personas y operaciones sospechosas de LA/FT, detectado por la UIF con base en analisis de
ROS recibidos de los SO, en comparacién con bases de datos publicas y privadas, disponibles para la UIF.

144. Esta modalidad de IIF llamard la atencidn de las AOP sobre un caso aln desconocido o que aln no
estd siendo investigado por estas autoridades.

145. Normalmente son casos de mayor complejidad, impacto y riesgo, con potencial para abarcar a
varias personas y operaciones, ya que, casi siempre, involucran nuevos esquemas de LA o FT, detectados
por la UIF.

146. Ladifusion de este tipo de IIF debe tener en cuenta el riesgo e impacto del caso, el tipo de sospecha,
asi como el foro competente para investigar a las personas involucradas. Estos elementos definiran la
competencia de las AOP para recibirlos y realizar las investigaciones necesarias.

(ii) Informe a pedido

147. Esta modalidad de IIF estd disefiada para responder a las solicitudes de las AOP, de informacién
sobre personas y operaciones contenidas en investigaciones en curso de LA o FT.

148. Siendo, asi, elaborados bajo demanda, los IIF se hacen mucho menos complejos, ya que solo
circunscriben personas y operaciones especificas, objeto de la solicitud de informacién de las AOP, lo que
implica un IIF de menor profundidad y complejidad y, casi siempre, un pequeiio nimero de personas
involucradas.

149. En estos casos, el IIF puede no contener todas las caracteristicas de un informe de inteligencia
financiera tradicional, ya que los datos e informacién existente en la UIF que involucran a las personas
investigadas no permiten la formacion, en la mayoria de los casos, de conocimientos con un inicio, medio
y fin, como ocurre en los casos de IIF “de oficio” elaborados por la accidén exclusiva de la UIF.

9. Otro tipo de informes
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150. Sin perjuicio de lo expuesto, existen también otros tipos de informes elaborados por las UIF cuya
naturaleza y objeto es distinta de la de un lIF y, por lo tanto, no son materia de este estudio y generalmente
su informacidn no es confidencial y tiene por naturaleza ser compartida al interior de las UIF, con los
supervisores, sujetos obligados, entre otros, a fin de orientar su trabajo.

151. Un ejemplo de ello son los informes estratégicos de inteligencia financiera que, en general, son
elaborados a partir de datos estadisticos existentes en la UIF, y que no contienen un listado que identifique
a personas fisicas o juridicas, ni transacciones o transacciones sospechosas especificas. Este tipo de IIF esta
disefiado para recopilar tipologias o tendencias verificadas, a partir del analisis del gran volumen de datos
agregados disponibles en la UIF.

10. Tipos de informacion que deben contener los IIF

152. El IIF en las modalidades espontaneo (de oficio) y a pedido, debe ser elaborado en sus propios
formatos, obedeciendo estrictas reglas de produccién, de manera tal que las instancias de aprobacion
puedan enfocarse exclusivamente en los méritos del conocimiento, considerando que todas las reglas
operativas ya se cumplieron en estricto cumplimiento de las normas internas de elaboracidn del informe.

153.  Algunas UIF optan por incorporar todo el contenido del informe en un documento como una carta
formal o correspondencia de protocolo, elaborada libremente, para ser enviada a las AOP. Resulta que cada
individuo tiene su propio estilo de redaccion, que suele crear, entre la produccion escrita del analista y la
Ultima instancia de aprobacidn por parte de la UIF, varias versiones de un mismo documento, lo cual, en la
mayoria de los casos, ocurre Unicamente mediante el uso de estilos de escritura distintos.

154. De ahi deriva la importancia de estandarizar la produccién del IIF, para que no haya interferencias
o divergencias editoriales durante el proceso de aprobacién del informe.

155. Porlo tanto, la correspondencia o el envio de comunicaciones escritas deben limitarse Unicamente
a presentar el lIF a las AOP, sin adentrar en el estilo de redaccién o el contenido del informe.

156. En cuanto a la informacién basica que contiene un IIF, considerando las peculiaridades del
ordenamiento juridico de cada pais, algunos elementos son imprescindibles, tales como:

a) numero de identificacion del IIF;

b) UIF de origen (siempre y cuando se garantice la proteccidn de su confidencialidad);

c) fecha de finalizacion del IIF y fecha de presentacion a las AOP;

d) clasificacién del grado de secreto (ej. secreto / confidencial / reservado);

e) "disclaimers con orientaciones y advertencias para el uso correcto del IIF;

f) difusidn - lista de agencias y AOP beneficiarios del IIF;

g) indicacion de anexos, cuando existentes;

h) cuadro resumen que contiene el volumen financiero y el nimero de personas fisicas y juridicas
involucradas en el IIF. Informacidn sobre transacciones;

i) lista de personas naturales y juridicas incluidas en los informes, con sus respectivos nimeros de
documento de identificacidon. Identificacidn de BF;

j) descripcion de las operaciones sospechosas, sus titulares y contrapartes, recopilacion de otras
informaciones y datos que componen el cuadro de sospechas;
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k) marca de agua o algun identificador de documento que contenga las iniciales o el simbolo de la
agencia o de las AOP que recibe el IIF u otros dispositivos de seguridad que permitan identificar la
fuente de cualquier filtracion indebida.

11. Estandarizacion del IIF

157. Otro elemento importante en el proceso de analisis, produccion, aprobacién y difusion del IIF es su
estandarizacion, lo que permitira la correcta comprensién del documento por parte de los profesionales de
la UIF, incluidos los analistas y aprobadores del IIF, asi como también por las AOP destinatarias del
conocimiento.

158. Lareferida estandarizacion debe tener en cuenta la presencia de todos los elementos enumerados
anteriormente, asi como también:

a) utilizar una secuencia logica para describir los hechos;

b) hacer informes impersonales;

c) utilizar los tiempos verbales adecuados;

d) utilizar un lenguaje simple, pero formal;

e) utilizar oraciones breves y concretas;

f) evitar el uso de adjetivos y superlativos;

g) describir digitos de forma estandarizada; y

h) evitar el uso de siglas o, si es esencial, expresar su significado en su totalidad en la primera vez que

lo use.

159. Estaesuna lista enunciativa de elementos, pero cada UIF puede agregar otros temas desarrollando
su propio estilo, siempre que se mantenga la estandarizacion para facilitar la interpretacion de los IIF por
los profesionales de la UIF, asi como por las AOP destinatarias del informe.

160. Generalmente las UIF no cuentan con toda la informacién que constituye un caso. Por lo tanto, el
analista en principio debe evitar incluir una valoracidon determinante al final del informe, es decir, emitir su
opinidn sobre los hechos contenidos en el caso bajo analisis. Al emitir una opinidn sin datos probatorios de
respaldo, la UIF puede contaminar la interpretacién del IIF por parte de las AOP vy, por lo tanto,
comprometer el resultado de la investigacion.

12. Formatos o modelos de IIF

161. Basicamente, los IIF se presentan de dos formas:

i) en un formulario, con un modelo estandarizado, donde todos los lineamientos para su elaboracion
estén previamente definidos en el reglamento interno de la UIF;

i) en un modelo de carta / correspondencia, donde se reporta el caso sospechoso y los involucrados,
sin la adopcién de campos propios o técnicas estandarizadas, de manera libre, cuya redaccion expresa
caracteristicas definidas por el estilo personal del analista responsable.

162. Laadopcion de unformulario especifico parala preparacién del lIF trae claras ventajas en el proceso
de construccidn y estandarizacion del documento. Y al seguir reglas estrictas, se evitan los debates que
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involucran el estilo de redaccidn, los enfoques y los elementos constitutivos del informe.

163. Otra ventaja del modelo estandarizado es que no genera debates sobre el estilo de redaccion del
analista, que puede ser diferente del director de la UIF con competencia para remitir el documento a las
AOP, que puede generar discusiones y ajustes por pura divergencia de estilos en la redaccioén.

164. En cuanto a la produccion y reenvio del IIF en un modelo de correspondencia / carta, aunque
linglisticamente puede ser mas elegante, se pierde mucho en términos de eficiencia, tanto en el proceso
de produccion, que requiere mucho mas tiempo, como en el proceso de aprobacién, que, en ocasiones, se
privilegia el estilo sobre la informacién de fondo.

165. Ademas, la ausencia de campos estandarizados, que sean conocidos por todas las partes, dentro
del alcance de la UIF o de las AOP, hace que sea muy dificil el entendimiento por los usuarios y también
imposibilita la migracién de elementos del IIF a las propias bases de datos de las AOP, que pueden permitir
la consulta transversal de datos e informacion sobre personas, operaciones y transacciones sospechosas de
LA o FT.

13. Los procesos de elaboracion y aprobacion de los IIF en las UIF

166. Teniendo en cuenta el principio del enfoque basado en el riesgo, es importante que los IIF
elaborados por los analistas se sometan a escrutinio interno para su aprobacién, siempre teniendo en
cuenta los criterios de riesgo y oportunidad.

167. Unavez completado el IIF por el analista responsable, es una practica comin que se presente a un
comité de revisidn y armonizacién de conocimientos. Este tipo de comités de revisidn normalmente esta
compuesto por al menos tres o cuatro miembros, a saber: el analista responsable por el caso, otro analista,
la autoridad operativa superior y el titular juridico.

168.  El analisis del comité es un tamiz importante en el proceso de aprobacién del IIF, ya que presenta
el contenido del documento de inteligencia para su revisidon por otros pares, lo que agregara experiencia al
conocimiento, asi como permite mitigar cualquier error conceptual u operativo que pueda existir en el
informe.

169. En caso de que se realicen ajustes en el contenido del IIF, éste se devuelve formalmente al analista
responsable, con las notas correspondientes para revisidon o ajuste del texto, a fin de registrar todos los
cambios realizados en el documento.

170. Con esta medida, se registra el elemento motivador de la solicitud de cambio del documento
original, sirviendo de registro para posibles auditorias futuras en el proceso de elaboracién y aprobacion
del IIF en el ambito de la UIF.

171. El andlisis del comité no solo abarca cuestiones de forma, sino también del contenido del IIF. Es
decir, verifica si se cumple con todas las formalidades definidas para la elaboracién de un informe de
inteligencia financiera por parte de la UIF, si se estd brindando suficiente valor agregado a los reportes
obtenidos, si el contenido del IIF esta en linea con la informacidn contenida en los reportes recibidos por la
UIF, asi como con la informacién disponible en las bases de datos utilizadas para el analisis y elaboracién
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del documento.

172. Una vez que el contenido del IIF ha sido armonizado por el comité de revisidn, el documento se
envia a las autoridades internas de la UIF, que tienen la asignacion para aprobar y difundir el documento a
las AOP.

173. En el proceso de revisidn, aprobacidn y difusion del IIF por parte de la UIF, es de suma importancia
verificar la competencia de la AOP para recibirlo e investigar a las personas involucradas.

174.  Enalgunos paises de América Latina es habitual que ciertas personas expuestas politicamente (PEP)
tengan el llamado foro por prerrogativa de funcién o “foro privilegiado”. En estos casos, las investigaciones
no pueden ser realizadas por cualquier AOP, sino Unicamente por aquellas con competencia para actuar en
los tribunales superiores, donde se tramitan las acciones que involucran a determinadas PEP.

175.  Asimismo, en ciertos casos previamente definidos en el reglamento interno de la UIF (como pueden
ser casos de alta sensibilidad o riesgo, o incluso cuando involucran a altas autoridades del pais o del
extranjero), los IIF deberan estar sujetos a doble aprobacién / autorizacion por parte de las autoridades
internas de la UIF. Lo anterior, a fin de mitigar las fallas que pudieran existir en cuanto a la elaboracién,
aprobacion y difusién de los mismos ante las AOP.

176. Cabe recordar que cualquier cambio en el proceso de elaboraciéon, aprobacion y difusion del IIF
debe registrarse en su propio sistema, indicando el cambio realizado y la autoridad interna que lo solicitd.

177. La adopcién de este tipo de protocolos facilita la transparencia de todo el proceso de elaboracion,
aprobacion y difusién del IIF, preservando a todos los funcionarios que directa o indirectamente participan
en el proceso, y también registrando todos sus pasos, a fin de permitir, en caso de ser necesario, la
reconstruccién de todo el procedimiento.

14. Tipos de canales utilizados para la difusion de IIF

178. Luego de su preparacién y aprobacion interna, el IIF debe ser difundido a las AOP que sea
competente para recibirlos. El uso de canales seguros y protegidos para la diseminacion de los informes de
inteligencia financiera son imprescindibles. En este sentido, el uso indebido o la falta de cuidado pueden
resultar en la nulidad de los procedimientos legales y castigos severos para quienes los causaron, cuando
son identificados. Ademads, este tipo de circunstancias, comprometen objetivamente el sistema de
inteligencia financiera, dafiando severamente, por un lado, la confianza entre agencias homdlogas del
extranjero, socavando su credibilidad y, por otro lado, pudiendo exponer a aquellos sujetos obligados que
cumplieron fielmente con sus obligaciones de identificar y reportar transacciones sospechosas a la UIF.

179.  Para la difusion del IIF, la UIF debe utilizar basicamente tres tipos de canales, a saber:
i) medio fisico:

180. En esta modalidad, el IIF se imprime y se envia fisicamente a la AOP, lo cual no es una forma
recomendada, ya que el transito fisico de un documento sigiloso y altamente sensible puede crear
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vulnerabilidades adicionales al proceso, facilitando la filtracién indebida de informacion.

181. Ademas del riesgo que implica la impresidn del documento, también pasa por los protocolos de
despacho de la UIF, el transito fisico de correspondencia, e incluso el protocolo de recepcién de las AOP, ya
que los IIF suelen ingresar a la institucidn por los mismos canales utilizados para recibir otros documentos
que llegan a esa ubicacion.

182.  Porotro lado, esta modalidad implica un riesgo adicional al mencionado. Asi, cuando se imprime el
documento, existe la posibilidad de realizar fotocopias sin un adecuado control de origen o versiones, lo
que definitivamente debilita este modo de transito de IIF.

ii) medios digitales
183. En esta modalidad, el documento es digitalizado y enviado, por medios electrénicos, a las AOP.

184. Hay muchas posibilidades de envio en esta modalidad, pero la mds comun es el correo electrénico
cifrados o encriptados.

185.  Si bien los correos electronicos encriptados de punta a punta son mas seguros que la modalidad
anterior, también tiene varios aspectos que pueden comprometer la seguridad del documento compartido
por estos canales. El hecho de que el documento ya esté escaneado permite hacer copias del archivo y/o
imprimirlo, por lo que la identificacion de la fuente de copia indebida es casi imposible.

186. Ademas, el envio del documento a través del correo electrénico u otros canales andlogos, no
oficiales, puede abrir oportunidades para que los piratas informaticos malintencionados obtengan acceso
a informacidn sensible cuya filtracion indebida puede tener efectos muy dafiinos.

187. Acceso a un mddulo especifico en la UIF: En esta modalidad, la comparticién del contenido del
documento se realiza a través del acceso por parte de la AOP a un mddulo del propio sistema de
comparticion de la UIF, por personas previamente autorizadas y registradas, con contrasefias individuales
y control de acceso al IIF.

188. Este es el modo para compartir mas recomendado. En él, es posible controlar todos y cada uno de
los accesos al documento, con la generacion de protocolos especificos para cada acceso, asi como controlar
eventuales impresiones de IIF.

189. Poreste canal, el IIF no se comparte fisicamente con la autoridad. El acceso a su contenido se realiza
directamente en el sistema de la UIF. Y en cada acceso, el sistema modulara una nueva y Unica versién de
ese documento, lo que permitira controlar todos los accesos realizados al IIF, asi como identificar al usuario
y la version del documento en caso de alguna filtracidn indebida.

15. Destinatarios de los IIF y su definicion

190. El elemento que define cual autoridad debe tener acceso al IIF, es su competencia para realizar
investigaciones penales. Esta competencia generalmente esta definida en los ordenamientos juridicos de
cada pais y, por regla general, se atribuye al Ministerio Publico, Fiscalias y la Policia Judicial.
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191. Con esta regla general, las autoridades administrativas y las agencias gubernamentales de
inteligencia estan, en principio, excluidas del acceso al IIF.

192. Una vez definido el tipo de autoridad que puede tener acceso al IIF, otro tema importante es la
competencia de esa autoridad para investigar el caso en cuestidn, teniendo en cuenta la competencia
debida a la persona, sujeto y lugar del hecho.

193. En varios paises, determinadas autoridades tienen jurisdiccién por prerrogativa de funcién o
jurisdiccion privilegiada, y solo pueden ser investigadas o procesadas por tribunales superiores o con su
autorizacion. En estos casos, el IIF debe ser enviado a autoridades de la Fiscalia, Ministerio Publico o de la
Policia Judicial que tengan competencia original para actuar con los tribunales superiores. Toda
investigacion que se realice frente a autoridades con jurisdiccidn privilegiada, sin la debida autorizacién o
competencia legal, serd nula e incluso pudiera derivar en posibles sanciones al servidor publico que la
realizo.

194. Otro punto de atencién debe ser la competencia de la autoridad gubernamental en la materia. En
algunos paises, el sistema legal puede asignar competencias especificas a ciertas AOP para investigar y
enjuiciar delitos de LA/FT, como ejemplo de la creacidn de tribunales especiales con foro especifico para el
procesamiento de los citados crimenes, lo que resulta en ganancias significativas, dada la especializacién
de las autoridades en la tramitacién de los casos, lo que resulta en mas agilidad y calidad en las decisiones.

195. A modo de referencia, el entendimiento actual de los tribunales en Brasil es que tales delitos deben
ser investigados y procesados a nivel federal y provincial, sin distincién, tomando en cuenta los factores
definitorios de la competencia de las AOP. En cualquier caso, la UIF debe prestar atencién a este detalle al
definir que AOP debe recibir el IIF.

196. También se debe prestar atencion a la competencia territorial de la AOP para procesar el caso -
competencia en funcidén del lugar - que resultara del lugar donde se realizé la operacién sospechosa o del
domicilio de las personas involucradas.

197. En este punto, vale la pena hacer una consideracidn: los delitos financieros no siempre son capaces
de definir su lugar exacto de comision, ya que a veces comienzan en un lugar y terminan en otro. Por lo
tanto, la UIF debe prestar mucha atencién a compartir el IIF con las AOP que tienen competencia legal para
actuar en el caso especifico.

198. La adopcién de este conjunto de precauciones evita derivaciones erréneas que podrian dar lugar a
reelaboraciones en el ambito del AOP, pérdida de oportunidad e incluso nulidad de procedimientos, como
consecuencia de la incompetencia legal de la autoridad para procesar el caso.

16. Proteccion de la confidencialidad de los IIF

199. Como ya es muy bien conocido, el envio de un IIF a las AOP por parte de la UIF no significa
guebrantamiento o levantamiento de la confidencialidad de la informacién contenida en el mismo, ni
autoriza su publicacion.
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200. Aun asi, incluso con reglas claras y definidas para el uso del IIF, es necesario adoptar precauciones
adicionales para garantizar el transito seguro de la informacidn contenida en el mismo.

201. Entre ellas, podemos destacar

(i) Elaboracion del IIF en el propio sistema de la UIF, con control de acceso al sistema y cambios al
documento - el uso de computadoras personales y procesadores de texto comunes, con guardado en
sus propias carpetas, debilita la seguridad y confidencialidad del documento. Todas las IIF deben
prepararse en la propia plataforma de la UIF y nunca deben guardarse en carpetas de computadoras
personales. Actuando de esta manera, cualquier pérdida o invasidon de una computadora personal no
pondra en riesgo la confidencialidad del IIF;

(ii) No impresion del lIF con fines de aprobacidn interna y/o toma de decisiones - todo procesamiento
y analisis del documento debe tener lugar en un entorno virtual, donde serd posible monitorear y
controlar el acceso. La impresion del documento, incluso dentro del alcance de la UIF, puede
comprometer su confidencialidad, ya que puede permanecer en mesas donde personas no autorizadas
0 personas que no necesitan saberlo pueden tener acceso a él. Asimismo, el documento puede no
tener una destruccion adecuada cuando finalice su uso, debilitando su confidencialidad;

(iii) Difusion por medios electrdnicos, con control de acceso, se recomienda que el lIF sea difundido a
las AOP a través de un canal electrdnico seguro, evitando a toda costa el envio de IIF impresos. El
traslado del IIF impreso en papel, aunque lo realicen sus propios servicios de entrega, genera
situaciones en las que el seguimiento del documento se vuelve muy dificil, y en ocasiones, imposibilita
controlar e identificar cualquier posible filtracién de su contenido.

(iv) Insercién de una marca de agua en el IIF que contenga el acréonimo / simbolo de la agencia
receptora o de las AOP u otros dispositivos de seguridad que permitan identificar la fuente de cualquier
filtracion indebida - el uso de marcas de agua o técnicas de esteganografia puede ayudar a detectar la
fuente de fuga indebida de la informacidon contenida en el IIF y también actuar como elemento
disuasorio o de advertencia respecto al mantenimiento de la confidencialidad del documento;

(vi) Conciencia de las personas que tienen acceso al contenido de IIF - el eslabén mas débil de cualquier
sistema de inteligencia son las personas que, por diferentes razones, pueden ser persuadidas o
amenazadas para que compartan informacién confidencial de manera inapropiada, de ahi la
importancia de la concientizacidn, capacitacion y monitoreo constante de las acciones de las personas
que accedan las informaciones protegidas. El trabajo de concientizacidn y capacitacién debe ser
constante, involucrando todas las personas vinculadas al sistema ALA/CFT. Esta accidon debe ser
coordinada por la UIF, dada su posicidn estratégica en la estructura y su sensibilidad en la seguridad
de la informacién.

17. Proteccion de la identidad y datos personales de los analistas

202. Un aspecto clave que debe ser considerado al momento de desarrollar y diseminar un IIF es el de
la proteccion de la identidad y los datos personales de los analistas que estuvieron a cargo del andlisis de
las operaciones y de la elaboracion del informe. Proteger la identidad de los analistas puede constituir un
factor clave para salvaguardar no sélo su integridad fisica y seguridad, sino también para salvaguardar la
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independencia de las instituciones y preservar su funcionamiento.

203. Con el fin de evitar la exposicion indeseada de sus analistas y funcionarios, diversas UIF de la region
han adoptado mecanismos para evitar que los nombres u otros datos personales de éstos figuren en el
informe. En tal sentido, se han adoptado practicas tales como la codificacion de la identidad de los
funcionarios firmantes?®®, lo que evita que su hombre sea accesible por personas ajenas a la UIF, o que el
informe solamente incluya la firma del funcionario o funcionarios de mayor rango dentro de la UIF, ya que
en la mayoria de los casos su identidad es, por ley, de dominio publico.

204.  Estas practicas parecen recomendables, dado que garantizan la proteccidn de los analistas y evitan
gue puedan ser expuestos publicamente y sujetos a represalias o, incluso, citados indebidamente a declarar
0 a careos en el marco de investigaciones o causas penales en curso.

18. Prevencion de filtraciones o diseminaciones inadecuadas de informacidn protegida para prensa
y otros canales

205. Lafiltracion a los medios de comunicacién u otros medios es una preocupacion real, porque incluso
si todas las técnicas ya enumeradas se utilizan para proteger la informacién confidencial, siempre se
enfrenta a nuevos episodios de filtracion indebida de informacidn protegida.

206. Practicamente en todos los paises del GAFILAT se han reportado casos de filtracion o uso indebido
de contenido de IIF, en su totalidad o en parte, tales como: intercambio indebido con las AOP que no tienen
competencia legal para recibir el documento; conocimiento indebido de los involucrados en el IIF; y difusion
con la prensa.

207. Las filtraciones o intercambios indebidos pueden resultar en la nulidad de los procedimientos
legales y castigos severos para quienes los causaron, cuando son identificados. Ademds, comprometen
objetivamente todo el sistema de inteligencia financiera, incluso dafiando severamente la confianza entre
agencias homodlogas del extranjero, socavando su credibilidad y, en ocasiones, exponiendo a SO que
cumplieron fielmente con sus obligaciones de identificar y reportar transacciones sospechosas a la UIF.

208. El primer elemento en el que se debe trabajar para mitigar la filtracion o el intercambio indebido
de informacién protegida es concientizar a las personas que tendrdn acceso o utilizaran el IIF. Las acciones
de concientizacion deben ser permanentes y nunca esta de mas reafirmarlas con las AOP, quienes, en Ultima
instancia, seran los guardianes de la informacion protegida.

209. A efectos de mitigar posibles riesgos de filtracidon de la identidad de los sujetos obligados que
efectuaron el reporte, puede ser recomendable que el contenido del IIF no revele la identidad de sus
fuentes. Al respecto, puede ser relevante que en la redaccién del IIF se utilicen referencias como: “persona
reportada”, “reportado”, “empresa reportada” o alusiones similares. También puede evitarse identificar
directamente al sujeto obligado que emitié el ROS. La redaccién podria denotar que la UIF recopild
informacion de diferentes fuentes, sin revelar que determinado sujeto obligado se la envid.

1% Entre ejemplos de mecanismos de codificacidn se pueden mencionar, por ejemplo, la utilizacién de sistemas de QR,
o el reemplazo por cédigos alfanuméricos, entre otros.

U 40
| |
7

GAFILAT




Buenas practicas y desafios existentes en los paises del GAFILAT respecto del formato, diseminacién y uso adecuado de los
' informes de inteligencia financiera de las UIF por parte de las autoridades de orden publico

210. Por otro lado, ademas del riesgo de filtracidn o intercambio indebido de informacién por parte de
las AOP y su entorno, el uso fisico del IIF en consultas o procedimientos legales puede proporcionar acceso
a las partes o terceros, directa o indirectamente interesados en el contenido del documento. Asimismo,
existe también la posibilidad de filtracidn intencional, con el fin de debilitar o incluso anular el proceso
judicial, o incluso someter a los involucrados a una exposicion publica indebida.

211. Como elementos para mitigar el riesgo de filtraciones o acceso indebido a la informacién de los IFF,
ademas de la sensibilizacion, resultan pertinentes todas las precauciones sugeridas en el apartado anterior,
que tratan de la confidencialidad del documento.

212. Ademads de los elementos antes mencionados, el IIF debe contener un disclaimer o descargo de
responsabilidad explicito sobre la prohibicion de compartir el contenido con terceros, bajo pena de delito
y aplicacion de sanciones legales.

213.  Otro punto relevante es la informacidn clara y transparente sobre los mecanismos de proteccion
contra fugas contenidos en el IIF, como el uso de esteganografia para identificar versiones impresas del
documento, con el fin de desalentar cualquier accién al respecto.

19. Recepcion y procesamiento de las solicitudes de informacion desde las AOP

214. Entre los diversos tipos de IIF ya mencionados, se encuentra el disefado para atender la solicitud
de informacién de las AOP. Sin embargo, antes de preparar el IIF para atender la solicitud de las AOP, es
necesario prestar atencion preventiva a algunos detalles que son de gran importancia.

215.  En primer lugar, es necesario asegurar la existencia de canales adecuados para el transito de esta
solicitud, que sean oficiales, seguros y auditables. Con la actual expansién de la oferta de canales digitales
para el intercambio de informacion y documentos, es fundamental que la UIF, junto con las AOP,
establezcan cuales seran los canales oficiales para dar curso a estas solicitudes. Preferentemente canales
exclusivos, gestionados por la UIF, que contengan todos los elementos de seguridad compatibles con la
sensibilidad de los datos e informacién que pasan por ellos.

216. Nodebe la UIF, en ninguna circunstancia o bajo ningun pretexto, realizar la solicitud de informacién
y envio de los IIF a través de canales alternativos, como correo electrdnico o aplicaciones de mensajeria,
bajo pena de filtracién indebida de informacion y pérdida de control sobre el documento en cuestidn.

217. Lahabilitacién de excepciones para el uso de canales alternativos puede comprometer la seguridad
de los datos confidenciales y dificultar la identificacidn de la fuente de las filtraciones indebidas.

218. Enese sentido, es recomendable que la UIF desarrollare su propio canal, con todos los atributos de
seguridad y auditoria, para el intercambio de solicitudes provenientes tanto de las AOP y envio del IIF
preparado para atender las mismas.

219. Algunas de las solicitudes de informacion todavia se realizan en medios fisicos (correspondencia en
papel), cuya practica no es aconsejable. En este caso, se deberdn adoptar todas las técnicas de preservacion
de la confidencialidad para atender la solicitud, incluido el uso doble de sobres para los IIF.
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20. Requisitos bdsicos de las solicitudes de informacion de las AOP

220. El IIF disefiado para responder a las solicitudes de las autoridades gubernamentales no siempre
tiene todos los elementos que integran un IIF “de oficio” producido por iniciativa de la UIF.

221. Eneste ultimo caso, la UIF recopila datos e informacién sobre personas, operaciones, transacciones
y hechos, lo que no siempre es posible en el caso de solicitudes, ya que, en estas, la UIF no siempre tiene
reportes de transacciones sospechosas que involucran a todas las personas relacionadas o elementos
integradores, que permiten la elaboracién de un IIF tradicional.

222. En el caso de solicitudes de informacidn, el IIF puede limitarse a la escasa informacién que pueda
existir en la base de datos de ROS de la UIF, lo que no siempre permite una visidn amplia y detallada del
caso investigado.

223.  Para atender las solicitudes de informacién derivadas de las AOP, es necesario que la UIF defina
algunos requisitos indispensables, a fin de evitar solicitudes masivas, cominmente llamadas como
“excursiones de pesca” o “fishing”, que pueden resultar en la nulidad de los procedimientos resultantes.

224.  Por lo tanto, para atender las solicitudes de informacion, se recomienda que la UIF solicite, con
anticipacion, el cumplimiento de algunos requisitos, tales como:

e Relacién de los involucrados en el caso investigado, preferiblemente mencionando el nimero de
documento de identificacidn;

e Posibles tipos de delitos relacionados con el caso bajo sospecha (marco penal aplicable);

e Modus operandi, tipologia o evidencia verificada en la investigacién en curso;

e NUmero o cédigo de identificacion del procedimiento investigativo en curso (carpeta de
investigacidn o similar), en el que se utilizara la informacién, si lo hubiere.

225. Vale la pena recordar que cuantos mas datos e informacion pongan a disposicién las AOP
solicitantes, mas facil y completo serd el trabajo del analista en la preparacién del IIF. Adema3s, la
informacién recibida en el proceso de solicitud pasard a integrar la base de datos de la UIF y puede
enriquecer analisis futuros.

226. Enla mayoria de los paises de la regién, la normativa establece que el IIF presentado a las AOP se
utilizard unicamente con fines de inteligencia y no podra difundirse ni utilizarse como prueba en
procedimientos legales sin el consentimiento previo por escrito de la UIF solicitada.

21. Retroalimentacion (feedback) de las AOP sobre el uso y la calidad de los IIF enviados

227. La retroalimentacion entre la UIF y las AOP es esencial para contar con un sistema efectivo. En
general esta retroalimentacidén es realizada por la UIF y, en este sentido, las AOP también deben
proporcionar retroalimentacion a la UIF sobre la calidad, formato, oportunidad y cobertura del IIF, a fin de
establecer, de la misma forma, el proceso para la mejora continua de los informes producidos por la UIF.

228. Conocer lo sucedido con el IIF después de recibido por las AOP, su uso, su utilidad, contribuye a la
mejora del proceso de analisis y producciéon de inteligencia financiera por parte de la UIF. En ese sentido,
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la eficiencia del sistema ALA/CFT es directamente proporcional al grado de integracion entre los eslabones
de la cadena que lo componen. Si la informacidn de inteligencia no llega en un formato adecuado hasta las
AOP, es necesaria una correccion inmediata del rumbo para que el sistema sea lo mas efectivo posible. Un
sistema tan sofisticado como este no puede concebirse y no cosechar los mejores resultados simplemente
por la falta de integracion entre sus diversos componentes.

229. Las AOP, siempre que sea posible, deben también proporcionar retroalimentacién a las UIF con
respecto al uso de la informacidn de inteligencia financiera proporcionada, asi como el resultado de la
investigacion realizada, con base en la informacidon contenida en el IIF, a fin de tener datos que nutran sus
estadisticas y puedan dar seguimiento a posibles lineas de mejora a nivel estratégico y operativo.

230. Un mecanismo que se estima de eficiente para poner en practica esta retroalimentacién entre las
AOP y UIF, es la implementacidn de una solucidn tecnolégica acoplada al canal de difusién del IIF a las AOP,
con el fin de permitir la retroalimentacion directamente en el sistema, donde serd posible gestionar los
resultados individuales generados por cada IIF, asi como la generacién de estadisticas e indicadores de
eficiencia del proceso en su conjunto.

231. Este sistema debe permitir a las autoridades receptoras del IIF registrar informacion sobre el
tratamiento dado a cada denuncia recibida ya que dicha informacidn es esencial para implementar el
proceso de retroalimentacion electrdnica.

232. A través de este sistema, las AOP debe registrar todos los procedimientos adoptados desde el
recibimiento de los IIF, asi como también conocer las gestiones realizadas por otras autoridades, en caso
de que el IIF haya sido enviado a mas de una AOP.

233.  Asi, con el tiempo y con la acumulacidon de informaciéon resultante de la retroalimentacién, es
posible mejorar el trabajo de inteligencia financiera con la mejora continua de los procesos y la calidad de
los IIF producidos por la UIF, lo que redundara en una mayor eficiencia y efectividad del sistema ALA/CFT.

22. Utilizacion adecuada de los IIF

234. Analizando el asunto desde una perspectiva histdrica, la creacién e implementacién de un sistema
ALA/CFT, con alcance global, cambié la forma de investigar, perseguir y sancionar los delitos financieros,
convirtiéndose en una practica disruptiva e indispensable para las AOP.

235.  Derivado del analisis conducido, los IIF materializan todo el trabajo de los SO, conociendo a sus
clientes, detectando operaciones sospechosas y/o relevantes, asi como remitiendo reportes a las UIF. Asi,
esta autoridad, a su vez, recibe los reportes, los analiza, elabora el IIF respectivo y los disemina a las AOP.
Se debe tomar en cuenta que, en la mayoria de los casos, hay reportes que no siempre terminan en un IIF.

236. En el caso de que la mayoria de los delitos se cometan desde la perspectiva de un retorno
econdmico a los delincuentes, el tema econdmico estara presente en la mayoria de las investigaciones, y
de ahi la importancia de este instrumento de apoyo para la identificacién y busqueda de pruebas para la
instrumentalizacion del juicio.

237. Enocasiones, el IIF por si mismo contiene tanta informacidn que su contenido ya es suficiente para
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el proceso de toma de decisiones de las AOP, sin necesidad de una mayor investigacion, lo que puede guiar
a que la AOP decida incluir simplemente el IIF en la investigacion policial o en el proceso judicial. Como se
pudo observar de la experiencia de los paises, esa practica, por lo general, no solo puede desembocar en
una investigacién superficial y poco sélida para consignar ante la autoridad judicial, sino que también puede
comprometer seriamente la reserva y confidencialidad de la informacién involucrada en el producto de
inteligencia.

238.  En otras situaciones, el IIF puede presentarse como la “Unica evidencia” disponible para la AOP,
gue no tiene otra informacién o medios para materializar o allegarse de pruebas. En estos casos, los IIF se
utilizan como documento de respaldo, ya que demuestran la sospecha de un delito y provienen de una
fuente legal, es decir, fueron elaboradas por la UIF. En estos y otros casos, excepto que se trate de una
jurisdiccion en la que el marco juridico habilita su valor probatorio siempre que se garantice su buen uso,
conviene recordar que el uso del IIF, como prueba, puede llegar a debilitar el proceso, ya que puede haber
oposicion legal o incluso anulacion del procedimiento, dependiendo las normas domésticas, y principios
constitucionales y legales que rigen los procesos penales.

239. Ademas, esta préctica puede exponer a las partes involucradas, como las entidades reportantes o
SO, y/o la UIF y sus funcionarios, lo que va en contra de los principios contenidos en las Recomendaciones
del GAFI.

240. Por tanto, no se cuestiona la utilidad de la informacion contenida en el IIF para fines de la
investigacion. El desafio que se plantea es cémo utilizarlos sin riesgo de dafiar el proceso judicial o
contravenir los principios consagrados en los estandares internacionales.

241. Desde hace tiempo se reconoce que la informacién que integra el IIF es eminentemente
“inteligencia financiera”, no siendo “prueba de ilegalidad” per se sino un “indicio” que debe ser
debidamente investigado por las autoridades con facultades de investigacidon penal.

242. De ahi que la mayoria de los paises de la region los traten como informacion de inteligencia y no
como prueba suficiente para su pronta utilizacién en procesos penales. En estos casos, a diferencia de la
evidencia, el IIF debe servir como guia y agregar informacién a una estrategia de investigacion,
invariablemente precedida de diligencias previas destinadas a darles la solidez juridica requerida.

243.  En la mayoria de los paises de la region, los IIF elaborados a partir de transacciones financieras o
econdmicas inusuales y atipicas, no son utilizados como evidencia. En este sentido, estos informes en
general son productos de inteligencia que brindan una guia a las AOP para que estas autoridades,
ejerciendo sus facultades de investigacion, realicen las diligencias procesales necesarias que confirmen y
prueben si ha existido o no un delito de LA/FT.

244. Al recibir un IIF, las AOP debe realizar una serie de gestiones investigativas que no dependen de
autorizacién judicial, tales como tomar declaraciones, obtener datos publicos y privados de bases de datos
privadas o abiertas, realizar investigaciones de campo, etc., sin que necesariamente se utilice el IIF como
prueba.

245.  Por otro lado, cuando ya no sea posible hacer uso de las alternativas mencionadas, siendo el IIF la
Unica y determinante parte para la aplicacion de medidas cautelares judiciales, el embargo deberia
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tramitarse en un expediente separado y bajo confidencialidad judicial, sirviendo Unicamente como
elemento convincente para que el juez dicte la medida cautelar solicitada y, en ningln caso, deberia darse
a conocer a las partes su contenido. Aun asi, conforme a las experiencias de los paises, su uso deberia, en
este caso, ser exclusivamente para la obtencidon de la medida y no como instrumento probatorio para
fundar el proceso o causa penal principal.

246. En el caso de que sea imprescindible la utilizacion del IIF para ser incluido en un proceso
investigativo y/o judicial (considerando esto como Ultimo recurso), se podra adoptar el procedimiento de
solicitud a la UIF para la confeccién de un IIF ad hoc para este uso, en el que todos los datos que puedan
comprometer la reserva y/o confidencialidad de la informacién contenida en el documento sean eliminados
del mismo.

247. A pesar de ser una alternativa muy interesante, en este caso el principio de oportunidad puede
verse comprometido, ya que entre la recepcion del IIF por parte de las autoridades gubernamentales, su
analisis y nueva solicitud a la UIF, la elaboracidn de un IIF personalizado y la presentacion por parte de la
UIF, seguramente habra transcurrido un tiempo valioso que pudiera afectar la puntualidad de la medida a
solicitar.

248.  Otro punto importante es que los paises deben definir en instrumentos legales o infra legales como
se debe utilizar el IIF. Esta medida brinda estabilidad juridica para el uso del IIF y evita una posible nulidad
procesal.

249. Sin embargo, aun cuando el pais cuente con disposiciones legales que admitan el uso probatorio
del IIF, los principios que orientan la prevencion y lucha contra el LA/FT tales como la preservacion de la
identidad de los SO, el principio de reciprocidad en el intercambio de informacion entre UIF, entre otros,
no deben ser infringidos.

23. Secreto de los datos contenidos en los IIF

250. EllIF es el producto resultante principalmente del andlisis de los ROS y otros reportes recibidos por
la UIF, asi como de otras informaciones contenidas en bases de datos publicas y privadas.

251. Por regla general, los reportes remitidos contienen datos de operaciones o transacciones
protegidas por el secreto, como el secreto bancario o profesional, que, segiin cada pais, pueden tener un
mayor o menor grado de confidencialidad.

252. Ademds del secreto sobre operaciones y transacciones, también existe el secreto de la propia
comunicacion, que en su estructura contiene un analisis del fondo del hecho, por parte del comunicante,
como base para el envio del reporte a la UIF.

253.  Aunque la UIF, en su labor de andlisis de reportes y otros datos e informacion en la elaboracidn del
IIF, modifique el contenido de la informacién recibida, con el fin de evitar la transposicién de los datos
sigilosos en su totalidad, asi como la identificacidn del SO que realizé el reporte, el hecho es que el lIF aun
contendra informacién y datos sensibles, que serdn transferidos a las AOP y posiblemente a las partes
involucradas en un juicio.
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254. Es de destacar que la presentacion de un IIF a las AOP no equivale a una violacion de la
confidencialidad originalmente vinculada a operaciones o transacciones contenidas en el reporte. En este
acto, como en el envio de transacciones sospechosas a la UIF, hay una transferencia de confidencialidad, y
las AOP receptoras del IIF se convierten en responsables por preservar y mantener la confidencialidad
original de los datos al recibir el informe.

255. Llegados a este punto, cabe preguntarse: équé datos e informacién deberian contener un IIF,
écudles serian confidenciales y cudles estarian abiertos? Pues bien, el marco legal del pais, asi como la
técnica de preparacion del IIF definiran los datos que lo integraran.

256. Como regla general, la informacion contenida en un IIF se refiere a transacciones y/u operaciones
financieras especificas o activos - incluyendo el nimero de cuentas y/o descripcion del activo negociado,
las circunstancias en las que ocurrieron, los datos de registro de las personas involucradas y las razones
basicas que llevaron a las sospechas.

257.  Por tanto, los datos y la informacién protegida por la confidencialidad, en mayor o menor grado,
son parte integral de cualquier IIF, aun cuando los procesos de elaboracidn se preocupen con la proteccion
de ellos.

258. Sin embargo, en este proceso se debe tener cuidado de no desfigurar los datos hasta el punto de
dificultar la comprensidn de las AOP que recibio el IIF y que, por lo tanto, no se cumpla con la verdadera
vocacién del informe, que consiste en la difusidon de hechos, datos, fondos o bienes y la lista de personas
sospechosas de estar involucradas en LA/FT, a fin de brindar una guia puntual de donde y a qué destinar
mas recursos y tiempo en la investigacidn la cual seguramente se realizara de manera mas eficiente.

259. En este sentido, la presencia de datos mds concretos y especificos dard soporte tactico-operativo y
legal a una accién para obtener autorizacion judicial para la remocion de la confidencialidad, que entonces
si, comprenda informacién que derive de diligencias procesales investigativas sobre todas las transacciones
financieras, conteniendo fechas, valores precisos, origen y destino de los fondos, identificacién de bancos,
numero de cuentas corrientes y personas involucradas.

24. Coordinacion y cooperacion entre UIF y AOP en relacion con la proteccion adecuada de los IIF

260. Como es muy bien conocido, el crimen organizado y los esquemas de LA/FT son cada dia mas
complejos y sofisticados para eludir los controles establecidos. Adicionalmente, el desarrollo de inteligencia
financiera estatal y bases de datos gubernamentales, sumado a la abundancia de informacién financiera
existente en el sector privado, tiene el potencial de enfrentar el crimen organizado, siempre que exista
coordinacion y cooperacion entre los sectores publico y privado.

261. Las AOP, las UIF y los organismos reguladores son las contrapartes publicas naturales de este
acuerdo. Del otro lado se encuentran los SO, bajo la coordinacién de sus entidades representativas.

262. Este arreglo puede ser decisivo para el éxito de las actividades de prevencion y lucha contra el
LA/FT, en su expresion mas amplia. El esmerado trabajo de deteccidn de situaciones sospechosas por parte
de los SO, su adecuado andlisis y reporte a la UIF, con contenido de calidad, conducira a producir IIF con
mayor valor agregado, lo que, a su vez, redundara en investigaciones mds asertivas y efectivas.
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263. Todos los eslabones de esta cadena se benefician de este sistema y, en consecuencia, la sociedad
en general.

264. Siempre conviene recordar que, dada su posicidn estratégica, la UIF debe desempefiar un papel
coordinador en esta cooperacion entre las entidades de ALA/CFT. Por lo tanto, no cabe duda de esta

destacada posicion de la UIF. La incomprensidn, por parte de la UIF, de su papel de coordinador, puede
fragilizar o incluso comprometer el éxito de la cooperacidn entre las partes integrantes del sistema ALA/FT.

265. Entre los puntos de mejora detectados en este modelo de cooperaciéon coordinada, podemos
enumerar los siguientes:

e Resultados potenciados por la reunién de expertos de los SO, organismos reguladores, UIF y AOP;

e Constituciéon conjunta de un amplio banco de informacion sobre riesgos / tipologias y tendencias
de LA/FT;

e Apoyo reciproco para la mejora continua de la calidad de la informacién;

e Mejora del medio ambiente de compliance y apoyo a las innovaciones;

e Oportunidad para correcciones y mejoras oportunas al sistema ALA/CFT;

e Desarrollo de una cultura reciproca de proteccion adecuada de la informacién de ALA/CFT;

e Comprension reciproca del alcance del concepto de “tipping off’ a lo largo de la cadena de
ALA/CFT, desde los SO hasta las AOP.

266. Este entendimiento mutuo, plasmado en una cooperacion coordinada por la UIF, tiene un papel
fundamental en la proteccion de la informacién contenida en el IIF.

267. Desde el momento en que todos los actores que integran el sistema ALA/CFT son conscientes de
su responsabilidad en la proteccién de la informacidn y de las personas y entidades que la componen, se
mitiga en gran medida la filtracién indebida o mal uso de la informacién. Por lo tanto, dado el entorno de
confianza mutua, también hay una mejora creciente en la calidad de la informacién contenida en los ROS 'y
por ende en los IIF.

IX. PROYECCION DE BUENAS PRACTICAS CON RESPECTO AL FORMATO,
DISEMINACION Y USO ADECUADO DE LOS IIF DE LA UIF POR PARTE DE LAS AOP

268. En resumen, se pueden enumerar como buenas practicas con relacidn al formato, difusién y uso
adecuado del IIF por parte de la UIF y de las AOP:

1. Establecer criterios de riesgo y prioridades para la produccién de IIF dentro del alcance de la UIF,
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incluida la segregacion de actividades;

Definir los tipos de IIF producidos por la UIF, a fin de alinear las expectativas entre ésta y las AOP;
Considerar incluir en los IIF un anexo o seccion donde se incluya la informacién obtenida de fuentes
abiertas, de forma tal que se facilite su utilizacién por parte de las AOP y se evite la necesidad de

reconstruirla;

Consolidar el entendimiento entre la UIF y las AOP con respecto al tipo y nivel de detalle de la
informacion contenida en el IIF;

Establecer de manera transparente los procesos y criterios para la priorizacidn, elaboracién y
aprobacion del IIF por parte de la UIF, dando a conocer los mismos a las AOP;

Implementar canales seguros para la difusidn del IIF, con el debido conocimiento y adhesién
irrestricta de las AOP;

Establecer, junto con las AOP, los mecanismos para la difusién adecuada del IIF. Dichos mecanismos
deben tomar en cuenta la competencia de las AOP para recibirlos y las diversas modalidades;

Adoptar medidas para proteger la identidad de los sujetos reportantes y de los analistas de la UIF
que elaboran los IIF, o adoptar medidas para evitar su exposicién indebida o innecesaria;

Implementar medidas de seguridad para garantizar la confidencialidad de los IIF, tanto en el ambito
de la UIF como en el de las AOP;

Adoptar medidas para prevenir la filtracién indebida de informacidn protegida o confidencial a la
prensay / u otros canales;

Definir los canales adecuados para procesar y atender las solicitudes de informacidn de las AOP,
con base en criterios de agilidad, seguridad y auditoria;

Definir reglas claras para la recepcién de solicitudes de informaciéon por parte de las AOP,
estableciendo los requisitos minimos de cumplimiento;

Implementar mecanismos de retroalimentacidn, por parte de las AOP, sobre el uso y la calidad del
IIF presentado y sobre el seguimiento de los casos para fines estadisticos y de calidad;

Establecer, preferiblemente por ley o reglamento, la forma en la que las AOP deben utilizar los IIF,
con el fin de unificar procedimientos y mitigar consecuencias indeseables;

Contar con un convenio o instrumento de entendimiento entre la UIF y AOP sobre los datos
contenidos en el IIF, la proteccidn de la confidencialidad, asi como también sobre los mecanismos

de su uso en las investigaciones;

Implementar foros u otras iniciativas de coordinacion y cooperaciéon entre la UIF y AOP con foco en
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la mejora continua en los procedimientos y la adecuada proteccion de la informacidn contenida en
el lIF.

X. CONCLUSIONES

269. No hay duda de que las UIF desempefian un papel crucial en la lucha contra el lavado de activos, el
financiamiento del terrorismo y otros delitos determinantes. Las UIF son un puente entre el sector privado
y las AOP. El trabajo de la UIF es previo a la investigacion penal y no constituye la investigacién en si. El
resultado de su actuacién es la produccion de inteligencia financiera, no necesariamente evidencias. Para
gue esa cadena preventiva y represiva funcione efectivamente, todos deben estar conscientes del papel de
la UIF, de lo que ésta produce y como ese producto debe ser utilizado.

270. Sin embargo, existen casos en los que se verifica cierta confusidon o incomprensién entre las
autoridades, incluso las AOP, sobre cémo funciona el mecanismo y sus competencias en el uso de los IIF,
asi como el valor que aportan para la conduccién y guia de investigaciones penales.

271.  Elsistemade prevenciony lucha contra el lavado de activos y la financiacion del terrorismo y delitos
conexos ya estd consolidado y presenta resultados sdélidos en practicamente todo el mundo. En este
sentido, la UIF y su capacidad para transformar datos aislados en inteligencia financiera constituye un
componente esencial en este proceso.

272. Sin embargo, aun es posible verificar oportunidades de mejora en los procesos, especialmente en
lo que respecta a la elaboracién, difusion y uso de IIF, por parte de toda la cadena que conforma un sistema
ALA/CFT, especialmente UIF y AOP.

273. A partir de los datos e informacion recolectada, los estudios complementarios realizados vy la
experiencia de los profesionales involucrados en el tema, fue posible enumerar elementos a lo largo del
documento que son fundamentales para la elaboracidn, difusidon y uso del IIF, con el fin de asegurar su
calidad, asertividad, seguridad, uso correcto y, por lo tanto, la prevencion de filtraciones u otras
complicaciones.

274. Se puede constatar que la definicidn clara de normas y procesos de trabajo, la concientizacién y
capacitacién continua, asi como la adopcién de mecanismos tecnolégicos adecuados y la coordinacién y
cooperacion entre la UIF y AOP son instrumentos que coadyuvan a mitigar el riesgo de uso indebido o
filtracidn de este importante instrumento para lograr politicas y procedimientos de PLD / FT efectivos.

275.  Sin embargo, aun existen desafios en el fortalecimiento de la efectividad de las UIF. A saber, no
existe una férmula Unica que garantice su efectivo funcionamiento, por lo que, conforme al estandar
internacional, cada UIF debe ser proyectada para atender las particularidades de su pais. En ese proceso,
factores como la estructura y la importancia relativa del delito financiero en el pais, las politicas de gobierno
y recursos disponibles, el tipo de sistema juridico-administrativo nacional, deben ser considerados.

276.  El establecimiento de una UIF trae incorporadas tres funciones fundamentales para recibir ROS y
otros reportes, analizarlos para brindar valor agregado, y diseminar informes de inteligencia financiera. La
diseminacion de inteligencia financiera sigue un estdndar internacional y su adopcién sigue siendo
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estimulada desde las convenciones internacionales sobre la materia. No obstante, ese estandar esta
expresado de forma amplia, lo que requiere que las autoridades de cada pais cuenten con una vision clara
de sus propias estrategias nacionales basadas en el riesgo pais, asi como de su contexto nacional y regional,
de tal modo que se pueda garantizar que su UIF cumple con las recomendaciones internacionales. En este
sentido, cada pais debe establecer los medios necesarios que permitan que su UIF pueda contribuir
activamente para el éxito total del sistema ALA/CFT.

277. Otro desafio se relaciona a cdmo estan disefadas las reglas y procedimientos para mantener bajo
un sistema seguro y protegido. Por un lado, con respecto a los reportes recibidos por la UIF a partir de los
cuales realiza su trabajo de andlisis y desarrollo de IIF y, por otro lado, respecto del propio IIF, abarcando el
proceso que va desde el tratamiento interior que se le da en la UIF hasta que llegue a sus destinatarios
facultados, como también una vez que son utilizados por las AOP, a fin de mitigar cualquier violacién o
utilizacidn indebida durante esa etapa del proceso. Adicionalmente, resulta trascendente que exista una
politica clara y adecuada para el uso de los IIF de la UIF en sus investigaciones y procesos formales.

278. Finalmente, un desafio importante adicional surge de la permanente necesidad de sensibilizar y
capacitar a todos involucrados en ese sistema, desde miembros de la UIF, hasta policias, fiscales y jueces
sobre sus responsabilidades en toda la cadena preventiva y represiva ALA/CFT, para que el sistema cuente
con armonia y confianza entre todos los actores de modo que toda la informacién que circula entre todos
ellos sea fluida, fiable, segura y oportuna lo cual se reflejard en un sistema ALA/CFT mas efectivo.
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